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КІБЕРБЕЗПЕКА НАЦІОНАЛЬНОГО БАНКУ УКРАЇНИ  
В УМОВАХ ВОЄННОГО СТАНУ

Постановка проблеми. Ó ñó÷àñíîìó ñâ³ò³, äå öèôðîâ³ òåõíîëîã³¿ âñå á³ëüøå 
ïðîíèêàþòü ó ð³çí³ ñôåðè æèòòÿ, ê³áåðáåçïåêà ñòàє îäí³єþ ç íàéá³ëüø àêòóàëüíèõ 
ïðîáëåì, ç ÿêèìè ñòèêàþòüñÿ óðÿäè, îðãàí³çàö³¿ òà ïðèâàòí³ îñîáè. В óìîâàõ ïîñò³é-
íîãî ðîçâèòêó òà çàñòîñóâàííÿ ³íôîðìàö³éíî-êîìóí³êàö³éíèõ òåõíîëîã³é, ê³áåðçàãðî-
çè ñòàþòü âñå á³ëüø ñêëàäíèìè òà íåáåçïå÷íèìè.

Îäíèì ç êëþ÷îâèõ ãðàâö³â, ÿêèé ïîòðåáóє îñîáëèâî¿ óâàãè ç òî÷êè çîðó ê³áåðáåç-
ïåêè, є Íàö³îíàëüíèé áàíê Óêðà¿íè (äàë³ – ÍБÓ). Яê öåíòðàëüíèé áàíê êðà¿íè, ÍБÓ 
â³ä³ãðàє êðèòè÷íó ðîëü ó çàáåçïå÷åíí³ ñòàá³ëüíîñò³ ô³íàíñîâî¿ ñèñòåìè òà çáåðåæåíí³ 
äîâ³ðè ãðîìàäÿí äî áàíê³âñüêî¿ ñôåðè.

Пðîòå, â óìîâàõ âîєííîãî ñòàíó, ê³áåðçàãðîçè äëÿ ÍБÓ ñòàþòü ùå á³ëüøèì âè-
êëèêîì. Вîðîã³â íåîáõ³äíî âäîñêîíàëþâàòè ñâî¿ ìåòîäè àòàê, âèêîðèñòîâóþ÷è íîâ³ 
òåõíîëîã³¿ òà ï³äõîäè äëÿ çä³éñíåííÿ ê³áåðíåòè÷íèõ íàïàä³â. Íàïàäè íà ô³íàíñîâó ñè-
ñòåìó ìîæóòü ìàòè êàòàñòðîô³÷í³ íàñë³äêè äëÿ åêîíîì³êè êðà¿íè, âèêëèêàþ÷è ïàí³êó 
ñåðåä íàñåëåííÿ òà ïîðóøóþ÷è ñòàá³ëüí³ñòü ô³íàíñîâèõ ðèíê³â [1, c. 45].

Тîìó, íàóêîâà ñòàòòÿ ìàє íà ìåò³ äîñë³äèòè ïðîáëåìó ê³áåðáåçïåêè ÍБÓ â óìîâàõ 
âîєííîãî ñòàíó. Вîíà ñïðÿìîâàíà íà àíàë³ç ðèçèê³â òà çàãðîç, ç ÿêèìè ñòèêàєòüñÿ 
ÍБÓ, à òàêîæ íà ïîøóê åôåêòèâíèõ çàõîä³â òà ðåêîìåíäàö³é ùîäî çì³öíåííÿ ê³áåðáåç-
ïåêè öüîãî âàæëèâîãî ³íñòèòóòó. Дîñë³äæåííÿ òàêîãî âàæëèâîãî àñïåêòó çàáåçïå÷åííÿ 
áåçïåêè ô³íàíñîâî¿ ñèñòåìè â óìîâàõ âîєííîãî ñòàíó ìîæå ìàòè ïðàêòè÷íå çíà÷åííÿ 
äëÿ ÍБÓ òà ñïðèÿòè ðîçðîáö³ åôåêòèâíèõ ñòðàòåã³é çàõèñòó â³ä ê³áåðíåòè÷íèõ çàãðîç.

Сòàòòÿ áàçóєòüñÿ íà ñèñòåìíîìó àíàë³ç³ òà íàóêîâîìó ï³äõîä³ äî âèâ÷åííÿ ïðî-
áëåìè ê³áåðáåçïåêè. Вîíà ñêëàäàєòüñÿ ç àíàë³çó ïîòî÷íîãî ñòàíó ê³áåðáåçïåêè ÍБÓ, 
³äåíòèô³êàö³¿ îñíîâíèõ çàãðîç òà ðèçèê³â, à òàêîæ ðîçãëÿäó ð³çíèõ ñòðàòåã³é òà òåõ-
íîëîã³é, ÿê³ ìîæóòü áóòè âèêîðèñòàí³ äëÿ ï³äâèùåííÿ ð³âíÿ çàõèñòó.

Мета цієї статті ïîëÿãàє â òîìó, ùîá âèÿâèòè ñëàáê³ ì³ñöÿ òà ðèçèêè â ê³áåðáåç-
ïåö³ ÍБÓ â óìîâàõ âîєííîãî ñòàíó òà çàïðîïîíóâàòè ðåêîìåíäàö³¿ òà ñòðàòåã³¿ äëÿ ¿õ 
çàïîá³ãàííÿ òà ì³í³ì³çàö³¿ íàñë³äê³â ìîæëèâèõ ê³áåðàòàê. В ðåçóëüòàò³ öüîãî äîñë³äæåí-
íÿ, ìè ñïîä³âàєìîñÿ ñïðèÿòè çì³öíåííþ ê³áåðáåçïåêè Íàö³îíàëüíîãî áàíêó Óêðà¿íè òà 
ï³äâèùåííþ ñò³éêîñò³ ô³íàíñîâî¿ ñèñòåìè êðà¿íè â óìîâàõ âîєííîãî ñòàíó.
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Виклад основного матеріалу. Çàãðîçè ê³áåðáåçïåö³ â óìîâàõ âîєííîãî ñòàíó 
ìîæóòü áóòè ñåðéîçíèì âèêëèêîì äëÿ Íàö³îíàëüíîãî áàíêó Óêðà¿íè (ÍБÓ). Дî îñ-
íîâíèõ çàãðîç âàðòî â³äíåñòè íàñòóïí³:

1. Ф³øèíã.
2. В³ðóñè òà øê³äëèâ³ ïðîãðàìè.
3. DDoS àòàêè.
4. Àòàêè íà ³íôðàñòóêòóðó.
Ф³øèíã є îäíèì ç íàéïîøèðåí³øèõ âèä³â ê³áåðàòàê, ÿê³ ñòàíîâëÿòü ñåðéîçíó 

çàãðîçó äëÿ ê³áåðáåçïåêè â óìîâàõ âîєííîãî ñòàíó. Îñíîâíà ìåòà ô³øèíãîâî¿ àòàêè 
ïîëÿãàє â òîìó, ùîá çëîâìèñíèêè îòðèìàëè êîíô³äåíö³éíó ³íôîðìàö³þ, òàêó ÿê ïà-
ðîë³, íîìåðè êàðòîê àáî îñîáèñò³ äàí³ êîðèñòóâà÷³â [2, c. 187].

Óìîâè âîєííîãî ñòàíó ìîæóòü ñòâîðþâàòè íàïðóæåíó àòìîñôåðó òà çá³ëü-
øóâàòè íåáåçïåêó ô³øèíãîâèõ àòàê. Çëîâìèñíèêè ìîæóòü âèêîðèñòîâóâàòè öåé 
÷àñ, ùîá ìàñêóâàòèñÿ ï³ä ÍБÓ àáî áàíêè òà íàäñèëàòè åëåêòðîíí³ ëèñòè ç âè-
ãëÿäîì îô³ö³éíèõ ïîâ³äîìëåíü. Ц³ ëèñòè ìîæóòü ì³ñòèòè ïîñèëàííÿ íà ï³äðîáëåí³ 
âåá-ñàéòè, ÿê³ ñòâîðåí³ ç ìåòîþ âèêëèêàòè äîâ³ðó ³íøèõ îñ³á ³ îòðèìàòè ¿õí³ 
êîíô³äåíö³éí³ äàí³.

Дëÿ çàõèñòó â³ä ô³øèíãó â óìîâàõ âîєííîãî ñòàíó, ÍБÓ ìîæå âæèâàòè òàê³ çàõîäè:
– Сï³ëüíå íàâ÷àííÿ òà ³íôîðìóâàííÿ. ÍБÓ ïîâèíåí ïðîâîäèòè ïîñò³éíå íàâ-

÷àííÿ ñâî¿õ ñï³âðîá³òíèê³â òà êë³єíò³â ùîäî ìåòîä³â âèÿâëåííÿ ô³øèíãîâèõ àòàê ³ 
ïðàêòèê áåçïåêè. Цå äîïîìîæå ï³äâèùèòè óñâ³äîìëåí³ñòü ³ çäàòí³ñòü âèÿâëÿòè ï³äîç-
ð³ë³ åëåêòðîíí³ ëèñòè òà âåá-ñàéòè.

– Ф³ëüòðàö³ÿ ñïàìó. ÍБÓ ìîæå âèêîðèñòîâóâàòè ñïåö³àë³çîâàí³ ïðîãðàìè ô³ëü-
òðàö³¿ ñïàìó, ÿê³ äîïîìàãàþòü âèÿâëÿòè òà áëîêóâàòè ô³øèíãîâ³ ëèñòè, ïåðåä òèì ÿê 
âîíè äîñÿãíóòü àäðåñàò³â.

– Бàãàòîôàêòîðíà àóòåíòèô³êàö³ÿ. ÍБÓ ìîæå âïðîâàäèòè ñèñòåìó áàãàòîôàê-
òîðíî¿ àóòåíòèô³êàö³¿, ÿêà âèìàãàє äîäàòêîâèõ ïåðåâ³ðîê, êð³ì ââåäåííÿ ïàðîëþ, äëÿ 
ï³äòâåðäæåííÿ ³äåíòèô³êàö³¿ êîðèñòóâà÷à. Цå ìîæå âêëþ÷àòè âèêîðèñòàííÿ îäíîðà-
çîâèõ ïàðîë³â, á³îìåòðè÷íèõ äàíèõ àáî ô³çè÷íèõ ïðèñòðî¿â àóòåíòèô³êàö³¿.

– Сèñòåìà ñïîâ³ùåíü. ÍБÓ ìîæå âñòàíîâèòè ñèñòåìó ñïîâ³ùåíü, ÿêà ïîâ³äîì-
ëÿє êë³єíò³â ïðî ïîòåíö³éíî øê³äëèâ³ àáî ï³äîçð³ë³ àêòèâíîñò³. Кë³єíòè ìîæóòü áóòè 
ïîïåðåäæåí³ ïðî ï³äðîáëåí³ åëåêòðîíí³ ëèñòè àáî ï³äðîáëåí³ âåá-ñàéòè, ùîá çàïîá³ã-
òè ¿õ âèêîðèñòàííþ.

– Мîí³òîðèíã òà âèÿâëåííÿ. ÍБÓ ïîâèíåí ìàòè ìåõàí³çìè ìîí³òîðèíãó òà 
âèÿâëåííÿ ô³øèíãîâèõ àòàê, ÿê³ äîïîìàãàþòü â÷àñíî âèÿâëÿòè òà ðåàãóâàòè íà ï³äîç-
ð³ë³ àêòèâíîñò³. Цå ìîæå âêëþ÷àòè âèêîðèñòàííÿ ñèñòåì âèÿâëåííÿ ³ çàïîá³ãàííÿ 
âòîðãíåíü, àíàë³ç ëîã³â òà ³íø³ ìåòîäè êîíòðîëþ [3, c. 167].

Дàí³ çàõîäè äîïîìîæóòü ÍБÓ çìåíøèòè ðèçèê ô³øèíãîâèõ àòàê òà çàáåçïå÷èòè 
á³ëüøó áåçïåêó â óìîâàõ âîєííîãî ñòàíó. Îäíàê, âàæëèâî ïàì'ÿòàòè, ùî ïîñò³éíå 
îíîâëåííÿ çàõîä³â áåçïåêè òà ñâîє÷àñíå ðåàãóâàííÿ íà íîâ³ çàãðîçè є íåîáõ³äíèìè 
äëÿ çàáåçïå÷åííÿ åôåêòèâíîãî çàõèñòó.
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Тàêîæ â óìîâàõ âîєííîãî ñòàíó çàãðîçà â³ä â³ðóñ³â òà øê³äëèâèõ ïðîãðàì çíà÷íî 
çðîñòàє, îñê³ëüêè çëîâìèñíèêè âèêîðèñòîâóþòü öåé ÷àñ äëÿ çá³ëüøåííÿ ñâîє¿ àêòèâ-
íîñò³ òà ïîøèðåííÿ øê³äëèâèõ ïðîãðàì. Íàäàìî äåòàë³çîâàíèé îïèñ öèõ çàãðîç:

1. В³ðóñè. В³ðóñè є ïðîãðàìàìè, ÿê³ ðîçïîâñþäæóþòüñÿ øëÿõîì çàðàæåííÿ ³í-
øèõ ôàéë³â àáî ïðîãðàì. Вîíè ìîæóòü çàâäàòè øêîäè ³íôîðìàö³éíèì ñèñòåìàì, âè-
êîíóþ÷è ð³çíîìàí³òí³ øê³äëèâ³ ä³¿, âêëþ÷àþ÷è çíèùåííÿ äàíèõ, áëîêóâàííÿ äîñòóïó 
äî ðåñóðñ³â àáî îòðèìàííÿ íåëåãàëüíîãî äîñòóïó äî êîíô³äåíö³éíî¿ ³íôîðìàö³¿.

2. Тðîÿíè. Тðîÿíñüê³ ïðîãðàìè ïðåäñòàâëÿþòü ñîáîþ øê³äëèâ³ ïðîãðàìè, ÿê³ 
ïðèõîâàí³ ï³ä íàä³éíèìè àáî êîðèñíèìè äîäàòêàìè. П³ñëÿ âñòàíîâëåííÿ òðîÿí ìîæå 
çä³éñíþâàòè øïèãóíñüê³ ä³¿, çáèðàòè êîíô³äåíö³éíó ³íôîðìàö³þ, òàêó ÿê ïàðîë³ àáî 
áàíê³âñüê³ ðåêâ³çèòè, àáî íàâ³òü íàäàâàòè çëîâìèñíèêó äèñòàíö³éíèé äîñòóï äî ³í-
ôîðìàö³éíèõ ñèñòåì [4, c. 77].

3. Шïèãóíñüêå ïðîãðàìíå çàáåçïå÷åííÿ. Шïèãóíñüêå ïðîãðàìíå çàáåçïå÷åííÿ 
àáî øïèãóíñüê³ ïðîãðàìè ïðèõîâàíî âñòàíîâëþþòüñÿ íà ñèñòåì³ ç ìåòîþ çáîðó êîí-
ô³äåíö³éíî¿ ³íôîðìàö³¿ áåç â³äîìà êîðèñòóâà÷à. Вîíè ìîæóòü ïåðåõîïëþâàòè ââåäåí³ 
äàí³, ïåðåãëÿäàòè âåá-ñòîð³íêè àáî ïåðåõîïëþâàòè êîìóí³êàö³þ, ùî çàãðîæóє áåçïåö³ 
³íôîðìàö³¿.

4. Іíø³ øê³äëèâ³ ïðîãðàìè. Îêð³ì â³ðóñ³â, òðîÿí³â òà øïèãóíñüêîãî ïðîãðàìíîãî 
çàáåçïå÷åííÿ, ³ñíóє áàãàòî ³íøèõ âèä³â øê³äëèâèõ ïðîãðàì, òàêèõ ÿê ðàíäîì³çàòîðè, 
øèôðóâàëüíèêè, áîòíåòè òîùî. Вîíè ìîæóòü âèêîðèñòîâóâàòèñÿ äëÿ çëîìó ñèñòåì, 
çáèðàííÿ ³íôîðìàö³¿ àáî âèêîíàííÿ ðîçïîä³ëåíèõ àòàê, òàêèõ ÿê DDoS-àòàêè [5, c. 21].

Дëÿ çàõèñòó â³ä öèõ çàãðîç, ÍБÓ ïîâèíåí âæèâàòè íàñòóïí³ çàõîäè:
– Вñòàíîâëåííÿ òà îíîâëåííÿ àíòèâ³ðóñíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ. Àíòèâ³ðóñ-

íå ïðîãðàìíå çàáåçïå÷åííÿ äîïîìàãàє âèÿâëÿòè òà áëîêóâàòè øê³äëèâ³ ïðîãðàìè, âêëþ÷à-
þ÷è â³ðóñè, òðîÿíè òà øïèãóíñüêå ïðîãðàìíå çàáåçïå÷åííÿ. Рåãóëÿðíå îíîâëåííÿ àíòèâ³-
ðóñíîãî ПÇ äîçâîëÿє âèÿâëÿòè íîâ³ çàãðîçè òà çàáåçïå÷óâàòè îïòèìàëüíèé ð³âåíü çàõèñòó.

– Фàéðâîë. Вñòàíîâëåííÿ òà íàëàøòóâàííÿ ôàéðâîëó äîïîìàãàє êîíòðîëþâà-
òè ìåðåæåâèé òðàô³ê ³ áëîêóâàòè íåáàæàíó àêòèâí³ñòü, âêëþ÷àþ÷è ñïðîáè íåëåãàëü-
íîãî äîñòóïó äî ñèñòåì.

– Рåãóëÿðí³ îíîâëåííÿ ïðîãðàìíîãî çàáåçïå÷åííÿ. Вàæëèâî âñòàíîâëþâàòè 
âñ³ íåîáõ³äí³ ïàò÷³ òà îíîâëåííÿ äëÿ îïåðàö³éíèõ ñèñòåì, áðàóçåð³â, ïðîãðàì òà 
³íøèõ êîìïîíåíò³â, ùî âèêîðèñòîâóþòüñÿ â ³íôîðìàö³éíèõ ñèñòåìàõ ÍБÓ. Цå äîçâî-
ëèòü óñóíóòè âðàçëèâîñò³, ÿê³ ìîæóòü áóòè âèêîðèñòàí³ çëîâìèñíèêàìè.

– Пåðåâ³ðêà íà âèÿâëåííÿ øê³äëèâîãî ïðîãðàìíîãî çàáåçïå÷åííÿ. Рåãóëÿðíå 
ïðîâåäåííÿ ñêàíóâàííÿ ñèñòåì íà íàÿâí³ñòü â³ðóñ³â, òðîÿí³â òà ³íøèõ øê³äëèâèõ 
ïðîãðàì äîïîìàãàє âèÿâèòè òà âèäàëèòè ¿õ ç êîìï'þòåð³â òà ìåðåæ³.

– Кîíòðîëü ïðàâ äîñòóïó. ÍБÓ ïîâèíåí âñòàíîâèòè ñòðîãèé êîíòðîëü ïðàâ 
äîñòóïó äî ñâî¿õ ³íôîðìàö³éíèõ ñèñòåì. Цå îçíà÷àє âñòàíîâëåííÿ ³íäèâ³äóàëüíèõ 
îáë³êîâèõ çàïèñ³â äëÿ ñï³âðîá³òíèê³â, îáìåæåííÿ ïðàâ äîñòóïó äî êîíô³äåíö³éíî¿ 
³íôîðìàö³¿ òà âïðîâàäæåííÿ ïðèíöèïó íàéìåíøîãî äîñòóïó (Least Privilege), ùîá 
ì³í³ì³çóâàòè ðèçèêè íåñàíêö³îíîâàíîãî äîñòóïó.
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– Сèñòåìè âèÿâëåííÿ âòîðãíåíü. Вèêîðèñòàííÿ ñèñòåì âèÿâëåííÿ âòîðãíåíü 
(Intrusion Detection Systems, IDS) òà ñèñòåì âèÿâëåííÿ òà çàïîá³ãàííÿ âòîðãíåíü 
(Intrusion Detection and Prevention Systems, IDPS) äîçâîëÿє âèÿâëÿòè òà ðåàãóâàòè 
íà âòîðãíåííÿ òà àòàêè øê³äëèâîãî ПÇ.

– Кîðèñòóâàöüêà îñâ³òà. Вàæëèâî ïðîâîäèòè íàâ÷àííÿ òà íàãàäóâàííÿ ñï³âðî-
á³òíèêàì ïðî ðèçèêè â³ðóñ³â òà øê³äëèâèõ ïðîãðàì, à òàêîæ ïðî íåîáõ³äí³ñòü äîòðè-
ìàííÿ áåçïå÷íèõ ïðàêòèê âèêîðèñòàííÿ êîìï'þòåð³â òà ìåðåæ³.

Вâàæàєìî, ùî ñàìå ö³ çàõîäè äîïîìîæóòü çìåíøèòè ðèçèê â³ä â³ðóñ³â òà øê³ä-
ëèâèõ ïðîãðàì ³ çàáåçïå÷èòè á³ëüøó ê³áåðáåçïåêó â óìîâàõ âîєííîãî ñòàíó. Пðîòå, 
âàæëèâî ïàì’ÿòàòè, ùî ê³áåðçàãðîçè ïîñò³éíî åâîëþö³îíóþòü, òîìó íåîáõ³äíî ïî-
ñò³éíî îíîâëþâàòè òà ï³äòðèìóâàòè âèñîêèé ð³âåíü çàõèñòó ³íôîðìàö³éíèõ ñèñòåì.

DDoS-àòàêè (ðîçïîä³ëåíèé äåí³àë ñåðâ³ñó) є ñåðéîçíîþ çàãðîçîþ äëÿ ê³áåðáåçïå-
êè ô³íàíñîâèõ óñòàíîâ, âêëþ÷àþ÷è Íàö³îíàëüíèé áàíê Óêðà¿íè (ÍБÓ), îñîáëèâî â 
óìîâàõ âîєííîãî ñòàíó [6, c. 130].

DDoS-àòàêà ïîëÿãàє â íàìàãàíí³ ïåðåâàíòàæèòè ö³ëüîâèé ñåðâåð àáî ìåðåæó 
øëÿõîì íàäñèëàííÿ âåëèêîãî îáñÿãó çàïèò³â ç áàãàòüîõ äæåðåë îäíî÷àñíî. Цå ïðè-
çâîäèòü äî ïåðåâàíòàæåííÿ ìåðåæåâèõ ðåñóðñ³â òà â³äìîâè â îáñëóãîâóâàíí³ ëåã³òè-
ìíèõ êîðèñòóâà÷³â.

В óìîâàõ âîєííîãî ñòàíó çàãîñòðþєòüñÿ ê³áåðáîéîâà àêòèâí³ñòü, îñê³ëüêè çëî-
âìèñíèêè ìîæóòü ñïðèéìàòè öåé ÷àñ ÿê ïåð³îä çíèæåíî¿ îáîðîíîçäàòíîñò³ òà çá³ëü-
øóâàòè ñâîþ àêòèâí³ñòü. Цå ìîæå ïðèçâåñòè äî çðîñòàííÿ ê³ëüêîñò³ òà ³íòåíñèâíîñò³ 
DDoS-àòàê íà ô³íàíñîâ³ óñòàíîâè, âêëþ÷àþ÷è ÍБÓ.

DDoS-àòàêè ìîæóòü ìàòè ñåðéîçí³ íàñë³äêè äëÿ ô³íàíñîâèõ óñòàíîâ. Вîíè ìî-
æóòü ïðèçâåñòè äî ïåðåøêîäæàííÿ íîðìàëüíîìó ôóíêö³îíóâàííþ ³íòåðíåò-ñåðâ³ñ³â, 
çíèæåííÿ äîñòóïíîñò³ âåá-ñàéò³â, îíëàéí-áàíê³íãó òà ³íøèõ ñèñòåì, ùî âèêîðèñòî-
âóþòüñÿ äëÿ ô³íàíñîâèõ îïåðàö³é. Цå ìîæå ïîðóøèòè ðîáîòó êë³єíò³â òà âèêëèêàòè 
íåãàòèâíèé âïëèâ íà äîâ³ðó äî ô³íàíñîâî¿ óñòàíîâè [7, c. 334].

Çàõîäè çàõèñòó â³ä DDoS-àòàê: Дëÿ çàõèñòó â³ä DDoS-àòàê ô³íàíñîâ³ óñòàíîâè, 
âêëþ÷àþ÷è ÍБÓ, ïîâèíí³ âæèâàòè íàñòóïí³ çàõîäè:

– Вèêîðèñòàííÿ ñèñòåì âèÿâëåííÿ òà çàïîá³ãàííÿ DDoS (DDoS Detection and 
Prevention Systems): Ц³ ñèñòåìè äîçâîëÿþòü âèÿâëÿòè àòàêè òà áëîêóâàòè øê³äëèâèé 
òðàô³ê, ïåðåøêîäæàþ÷è éîãî íàäõîäæåííþ äî ö³ëüîâèõ ñåðâåð³â.

– Рåçåðâíå êîï³þâàííÿ òà ìàñøòàáóâàííÿ ³íôðàñòðóêòóðè: Çàáåçïå÷åííÿ íà-
ÿâíîñò³ ðåçåðâíèõ ñåðâåð³â òà ìåðåæåâèõ ðåñóðñ³â äîïîìàãàє ðîçïîä³ëèòè íàâàíòà-
æåííÿ òà çàáåçïå÷èòè íîðìàëüíå ôóíêö³îíóâàííÿ â ðàç³ àòàêè.

– Ф³ëüòðàö³ÿ ìåðåæåâîãî òðàô³êó: Вèêîðèñòàííÿ ô³ëüòð³â ìåðåæåâîãî òðàô³-
êó äîçâîëÿє áëîêóâàòè øê³äëèâèé òðàô³ê, ùî ì³ñòèòüñÿ ó DDoS-àòàêàõ, òèì ñàìèì 
çìåíøóþ÷è ¿õ âïëèâ.

– Вèêîðèñòàííÿ ðîçïîä³ëåíèõ CDN-ñèñòåì (Content Delivery Network): CDN-ñèñ-
òåìè äîïîìàãàþòü ðîçïîä³ëèòè íàâàíòàæåííÿ íà ð³çí³ ñåðâåðè òà ìåðåæåâ³ âóçëè, çà-
áåçïå÷óþ÷è øâèäêó äîñòàâêó êîíòåíòó òà çíèæóþ÷è âðàçëèâ³ñòü äî DDoS-àòàê.
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– Сï³âïðàöÿ ç ïðîâàéäåðàìè ìåðåæåâîãî çâ'ÿçêó: Вàæëèâî ï³äòðèìóâàòè êîí-
òàêò ç ïðîâàéäåðàìè ìåðåæåâîãî çâ'ÿçêó òà âèÿâëÿòè àòàêè DDoS. Пðîâàéäåðè ìî-
æóòü íàäàâàòè ï³äòðèìêó òà äîïîìîãó ó âèÿâëåíí³ òà ì³í³ì³çàö³¿ âïëèâó àòàêè.

Сàìå ö³ çàõîäè äîïîìîæóòü çìåíøèòè ðèçèê â³ä DDoS-àòàê òà çàáåçïå÷èòè á³ëü-
øó ñò³éê³ñòü ô³íàíñîâèõ óñòàíîâ, âêëþ÷àþ÷è Íàö³îíàëüíèé áàíê Óêðà¿íè, ï³ä ÷àñ 
âîєííîãî ñòàíó.

Àòàêè íà ³íôðàñòðóêòóðó, âêëþ÷àþ÷è öåíòðè îáðîáêè äàíèõ òà êîìóí³êàö³éí³ 
âóçëè Íàö³îíàëüíîãî áàíêó Óêðà¿íè (ÍБÓ), є ñåðéîçíîþ çàãðîçîþ â óìîâàõ âîєííîãî 
ñòàíó. Íàäàìî äåòàëüíèé îïèñ ö³є¿ çàãðîçè:

1. Ф³çè÷í³ àòàêè. Óìîâè âîєííîãî ñòàíó ìîæóòü ñïðèÿòè çðîñòàííþ ô³çè÷íèõ 
àòàê íà ³íôðàñòðóêòóðó ÍБÓ. Цå ìîæóòü áóòè íàïàäè íà ô³çè÷íó áåçïåêó, çëàì çàì-
ê³â, âòîðãíåííÿ äî ïðèì³ùåíü àáî çíèùåííÿ îáëàäíàííÿ. Çëîâìèñíèêè ìîæóòü ìàòè 
çà ìåòó çóïèíèòè àáî ïîøêîäèòè ðîáîòó ñèñòåì ÍБÓ, ïåðåðâàòè ô³íàíñîâå îáñëóãî-
âóâàííÿ àáî ñïðè÷èíèòè âòðàòó âàæëèâèõ äàíèõ [8, c. 147].

2. Вïëèâ íà ôóíêö³îíóâàííÿ. Àòàêè íà ³íôðàñòðóêòóðó ìîæóòü ïðèçâåñòè äî 
çóïèíêè àáî îáìåæåííÿ ôóíêö³îíóâàííÿ ³íôîðìàö³éíèõ ñèñòåì ÍБÓ. Цå ìîæå ïå-
ðåøêîäæàòè âèêîíàííþ ô³íàíñîâèõ îïåðàö³é, îáðîáö³ òà ïåðåäà÷³ äàíèõ, à òàêîæ 
çàáåçïå÷åííþ çâ’ÿçêó ç ³íøèìè ô³íàíñîâèìè óñòàíîâàìè òà êë³єíòàìè.

3. Вòðàòè äàíèõ. Àòàêè íà ³íôðàñòðóêòóðó ìîæóòü ïðèçâåñòè äî âòðàòè âàæ-
ëèâèõ äàíèõ ÍБÓ. Цå ìîæå ìàòè ñåðéîçí³ íàñë³äêè äëÿ ô³íàíñîâî¿ ñòàá³ëüíîñò³ òà 
áåçïåêè. Вòðàòà äàíèõ ìîæå âêëþ÷àòè ô³íàíñîâó ³íôîðìàö³þ, êîíô³äåíö³éíó ³íôîð-
ìàö³þ êë³єíò³â, ðåçåðâí³ êîï³¿ òà ³íø³ âàæëèâ³ äàí³, ÿê³ є íåîáõ³äíèìè äëÿ íîðìàëü-
íîãî ôóíêö³îíóâàííÿ ÍБÓ [9, c. 641].

Дëÿ çàõèñòó â³ä àòàê íà ³íôðàñòðóêòóðó ÍБÓ ï³ä ÷àñ âîєííîãî ñòàíó íåîáõ³äíî 
âæèâàòè íàñòóïí³ çàõîäè:

– Ф³çè÷íà áåçïåêà. Çàáåçïå÷åííÿ íàëåæíî¿ ô³çè÷íî¿ áåçïåêè ïðèì³ùåíü òà ³íôðà-
ñòðóêòóðè ÍБÓ, âêëþ÷àþ÷è ñèñòåìè êîíòðîëþ äîñòóïó, â³äåîñïîñòåðåæåííÿ òà îõîðîíó.

– Рåçåðâíå êîï³þâàííÿ äàíèõ. Рåãóëÿðíå ðåçåðâíå êîï³þâàííÿ âàæëèâèõ äà-
íèõ òà çáåð³ãàííÿ ¿õ íà çàõèùåíèõ ì³ñöÿõ. Цå äîïîìîæå â³äíîâèòè äàí³ ó ðàç³ ¿õ 
âòðàòè àáî ïîøêîäæåííÿ.

– Çàõèñò ìåðåæ³. Вèêîðèñòàííÿ çàõèñíèõ ìåõàí³çì³â, òàêèõ ÿê ìåðåæåâ³ áðàí-
äìàóåðè, ³íòðà- òà ³íòåðíåò-ïåðèìåòðè, ùî äîçâîëÿòü êîíòðîëþâàòè òðàô³ê òà âèÿâ-
ëÿòè ïîòåíö³éíî øê³äëèâ³ àêòèâíîñò³.

– Ф³çè÷íà ðåçåðâóâàííÿ. Рåçåðâóâàííÿ êðèòè÷íèõ ñèñòåì òà îáëàäíàííÿ, òà-
êèõ ÿê ñåðâåðè òà êîìóí³êàö³éí³ âóçëè, äëÿ çàáåçïå÷åííÿ íåïåðåðâíîãî ôóíêö³îíó-
âàííÿ â ðàç³ àòàêè àáî ïîøêîäæåííÿ.

– Сïîñòåðåæåííÿ òà âèÿâëåííÿ ³íöèäåíò³â. Вèêîðèñòàííÿ ñèñòåì ìîí³òîðèíãó 
òà âèÿâëåííÿ ³íöèäåíò³â äëÿ ðàííüîãî âèÿâëåííÿ àòàê ³ øâèäêîãî ðåàãóâàííÿ íà íèõ.

– Кîíòðîëü äîñòóïó. Çàáåçïå÷åííÿ êîíòðîëþ äîñòóïó äî êðèòè÷íèõ ñèñòåì 
òà îáìåæåííÿ ïðèâ³ëå¿â êîðèñòóâà÷³â, ùîá óíåìîæëèâèòè íåñàíêö³îíîâàíèé äîñòóï 
[10, c. 733].

Южека Р. С. Кібербезпека Національного банку України в умовах воєнного стану
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Тîìó, ââàæàєìî, ùî äàí³ çàõîäè äîïîìîæóòü çìåíøèòè ðèçèê àòàê íà ³íôðà-
ñòðóêòóðó Íàö³îíàëüíîãî áàíêó Óêðà¿íè òà çàáåçïå÷èòè íàä³éíèé çàõèñò â óìîâàõ 
âîєííîãî ñòàíó.

Висновки. Îòæå, ê³áåðáåçïåêà ÍБÓ â óìîâàõ âîєííîãî ñòàíó є êðèòè÷íî âàæëè-
âîþ çàäà÷åþ äëÿ çàáåçïå÷åííÿ áåçïåêè ô³íàíñîâèõ ñèñòåì òà ôóíêö³îíóâàííÿ åêî-
íîì³êè êðà¿íè. Óìîâè âîєííîãî ñòàíó ñòâîðþþòü íîâ³ âèêëèêè ³ çàãðîçè, ÿê³ ìîæóòü 
ïðèçâåñòè äî çá³ëüøåííÿ ê³ëüêîñò³ òà ñêëàäíîñò³ ê³áåðàòàê íà ÍБÓ.

Çàãðîçè ê³áåðáåçïåö³ âêëþ÷àþòü ô³øèíã, â³ðóñè, DDoS-àòàêè òà àòàêè íà ³íôðà-
ñòðóêòóðó. Ц³ àòàêè ìîæóòü ìàòè íàñë³äêè, òàê³ ÿê êðàä³æêà êîíô³äåíö³éíî¿ ³íôîð-
ìàö³¿, ïåðåøêîäæàííÿ ðîáîò³ ô³íàíñîâèõ ñèñòåì, âïëèâ íà ãðîøîâ³ ïîòîêè òà íàâ³òü 
çðóéíóâàííÿ ³íôðàñòðóêòóðè.

Дëÿ åôåêòèâíîãî çàõèñòó ê³áåðáåçïåêè ÍБÓ â óìîâàõ âîєííîãî ñòàíó íåîáõ³äíî 
âæèâàòè ö³ë³ñíèé íàá³ð çàõîä³â. Цå âêëþ÷àє âèêîðèñòàííÿ ñó÷àñíèõ òåõíîëîã³é òà 
ð³øåíü äëÿ âèÿâëåííÿ, çàïîá³ãàííÿ òà ðåàãóâàííÿ íà ê³áåðàòàêè. Тàêîæ íåîáõ³äíî 
çàáåçïå÷èòè ô³çè÷íó áåçïåêó ïðèì³ùåíü òà ³íôðàñòðóêòóðè, ðåçåðâíå êîï³þâàííÿ 
äàíèõ, çàõèñò ìåðåæ³ òà ñïîñòåðåæåííÿ çà ³íöèäåíòàìè.

Сï³âïðàöÿ ç ïðîâàéäåðàìè ìåðåæåâîãî çâ’ÿçêó òà çàëó÷åííÿ åêñïåðò³â ç ê³áåðáåç-
ïåêè òàêîæ ìàþòü âåëèêå çíà÷åííÿ äëÿ óñï³øíî¿ áîðîòüáè ç ê³áåðçàãðîçàìè.

Çàáåçïå÷åííÿ ê³áåðáåçïåêè ÍБÓ â óìîâàõ âîєííîãî ñòàíó є íåâ³ä’єìíîþ ÷àñòè-
íîþ çàãàëüíî¿ áåçïåêîâî¿ ñòðàòåã³¿ êðà¿íè. Т³ëüêè çà óìîâè åôåêòèâíîãî çàõèñòó â³ä 
ê³áåðçàãðîç ìîæíà çàáåçïå÷èòè íîðìàëüíå ôóíêö³îíóâàííÿ ô³íàíñîâèõ ñèñòåì òà 
çáåðåãòè äîâ³ðó ãðîìàäñüêîñò³ äî áàíê³âñüêî¿ ñèñòåìè.

Перспективи подальших досліджень. Íàö³îíàëüíèé áàíê Óêðà¿íè ïîâèíåí 
ïðèä³ëèòè íàëåæíó óâàãó ê³áåðáåçïåö³ òà âæèòè âñ³õ íåîáõ³äíèõ çàõîä³â äëÿ çàïîá³-
ãàííÿ òà âèÿâëåííÿ ê³áåðàòàê â óìîâàõ âîєííîãî ñòàíó. Цå ìàє âêëþ÷àòè ïëàíóâàí-
íÿ, íàâ÷àííÿ ïåðñîíàëó, âïðîâàäæåííÿ òåõí³÷íèõ òà îðãàí³çàö³éíèõ çàõîä³â, à òàêîæ 
ïîñò³éíèé ìîí³òîðèíã òà îíîâëåííÿ ê³áåðáåçïåêîâèõ çàõîä³â. Т³ëüêè òàêèì øëÿõîì 
ìîæíà çàáåçïå÷èòè ñò³éê³ñòü ô³íàíñîâî¿ ñèñòåìè â óìîâàõ çàãîñòðåííÿ êîíôë³êòó òà 
âîєííîãî ñòàíó.
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Анотація
Южека Р. С. Кібербезпека Національного банку України в умовах воєнного стану. –  

Стаття.
Вèçíà÷åíî, ùî ê³áåðáåçïåêà Íàö³îíàëüíîãî áàíêó Óêðà¿íè â óìîâàõ âîєííîãî ñòàíó 

є àêòóàëüíèì äîñë³äæåííÿì, êîòðå äåìîíñòðóє âïëèâ âîєííîãî ñòàíó íà ê³áåðáåçïåêó áàí-
ê³âñüêî¿ ñèñòåìè Óêðà¿íè. Ó ñòàòò³ ðîçãëÿäàєòüñÿ âàæëèâ³ñòü çàáåçïå÷åííÿ íàä³éíîñò³ òà 
çàõèñòó ³íôîðìàö³éíî-êîìóí³êàö³éíèõ ñèñòåì Íàö³îíàëüíîãî áàíêó Óêðà¿íè ó ñêëàäíèõ 
óìîâàõ çáðîéíîãî êîíôë³êòó.

Àâòîð àíàë³çóє çàãðîçè, ç ÿêèìè ñòèêàєòüñÿ Íàö³îíàëüíèé áàíê Óêðà¿íè ï³ä ÷àñ âîєí-
íîãî ñòàíó, òàê³ ÿê ê³áåðàòàêè, ðîçïîâñþäæåííÿ çëîâìèñíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ, 
ñîö³àëüíèé ³íæèí³ðèíã òà ³íø³. Тàêîæ ó ñòàòò³ àíàë³çóþòüñÿ òà ðîçêðèâàþòüñÿ îñíîâí³ 
ïðîáëåìè, ç ÿêèìè ñòèêàєòüñÿ ê³áåðáåçïåêà Íàö³îíàëüíîãî áàíêó Óêðà¿íè, ³ ïðîïîíóþòüñÿ 
åôåêòèâí³ ñòðàòåã³¿ òà ð³øåííÿ äëÿ ï³äâèùåííÿ ð³âíÿ çàõèñòó.

Сòàòòÿ òàêîæ îãëÿäàє ñó÷àñí³ ïðàêòèêè ê³áåðáåçïåêè, âêëþ÷àþ÷è âïðîâàäæåííÿ ìóëü-
òèôàêòîðíî¿ àóòåíòèô³êàö³¿, øèôðóâàííÿ äàíèõ, ìîí³òîðèíã òà âèÿâëåííÿ âòîðãíåíü, à òà-
êîæ íàâ÷àííÿ ïåðñîíàëó ùîäî ê³áåðáåçïåêè. Àâòîð çâåðòàє óâàãó íà âàæëèâ³ñòü ñï³âïðàö³ 
ç ³íøèìè áàíêàìè, óðÿäîâèìè îðãàíàìè òà ê³áåðáåçïåêîâèìè êîìïàí³ÿìè äëÿ îáì³íó ³íôîð-
ìàö³єþ òà êîîðäèíàö³¿ ä³é.

Дàíà ðîáîòà íàãîëîøóє íà òîìó, ùî âîєííèé ñòàí ñòâîðþє íîâ³ âèêëèêè äëÿ ê³áåðáåç-
ïåêè Íàö³îíàëüíîãî áàíêó Óêðà¿íè, àëå âîäíî÷àñ â³äêðèâàє ìîæëèâîñò³ äëÿ âïðîâàäæåííÿ 
íîâèõ òåõíîëîã³é, ïîë³ïøåííÿ çàõèñòó òà âäîñêîíàëåííÿ ê³áåðáåçïåêè Íàö³îíàëüíîãî áàíêó 
Óêðà¿íè. Пîäîëàííÿ öèõ âèêëèê³â âèìàãàє ïîñò³éíîãî îíîâëåííÿ ê³áåðáåçïåêîâèõ ïîë³òèê òà 
ñòðàòåã³é, à òàêîæ çàëó÷åííÿ ðåñóðñ³â òà åêñïåðòèçè äëÿ åôåêòèâíîãî ðåàãóâàííÿ íà çàãðîçè.

Дàíà ñòàòòÿ ÿâëÿє ñîáîþ êîðèñíå äæåðåëî ³íôîðìàö³¿ äëÿ ôàõ³âö³â ç ê³áåðáåçïåêè, 
êåð³âíèê³â áàíê³â òà óðÿäîâèõ îðãàí³â, à òàêîæ äëÿ âñ³õ, õòî ö³êàâèòüñÿ çàõèñòîì ô³íàíñî-
âî¿ ñèñòåìè â óìîâàõ âîєííîãî ñòàíó. Àâòîð íàäàє ïðàêòè÷í³ ïîðàäè òà ðåêîìåíäàö³¿, ÿê³ 
ìîæóòü áóòè âèêîðèñòàí³ äëÿ ï³äâèùåííÿ ê³áåðáåçïåêè Íàö³îíàëüíîãî áàíêó Óêðà¿íè òà 
çàáåçïå÷åííÿ ñòàá³ëüíîñò³ ô³íàíñîâî¿ ñèñòåìè â óìîâàõ êðèçè.

Ключові слова: ê³áåðáåçïåêà, Íàö³îíàëüíèé áàíê Óêðà¿íè, âîєííèé ñòàí, ³íôîðìàö³éíî-êî-
ìóí³êàö³éí³ ñèñòåìè, ê³áåðàòàêè, øê³äëèâå ïðîãðàìíå çàáåçïå÷åííÿ, ñîö³àëüíà ³íæåíåð³ÿ.

Summary
Yuzheka R. S. Cyber security of the NBU under the conditions of marital state. – 

Article.
It has been determined that cyber security of the National Bank of Ukraine (NBU) in the 

conditions of a state of war is a relevant research topic that showcases the impact of the state 
of war on the cyber security of Ukraine's banking system. The article discusses the importance 
of ensuring the reliability and protection of NBU's information and communication systems in 
complex conditions of armed conflict.

The author analyzes the threats faced by the NBU during a state of war, such as cyber-
attacks, proliferation of malicious software, social engineering, and others. The article also 
examines and elucidates the main challenges encountered by NBU's cyber security and 
proposes effective strategies and solutions to enhance the level of protection.

The article further reviews contemporary cyber security practices, including the 
implementation of multi-factor authentication, data encryption, monitoring and intrusion 
detection, as well as personnel training in cyber security. The author draws attention the 
significance of collaboration with other banks, government agencies, and cyber security 
companies for information exchange and coordination of actions.
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This work highlights that a state of war presents new challenges for NBU's cyber security 
but also opens up opportunities for the adoption of new technologies, improvement of defense, 
and enhancement of NBU's cyber security. Overcoming these challenges requires continuous 
updating of cyber security policies and strategies, as well as mobilization of resources and 
expertise for effective response to threats.

This article serves as a valuable source of information for cyber security professionals, bank 
executives, government agencies, and anyone interested in safeguarding the financial system in 
the context of a state of war. The author provides practical advice and recommendations that 
can be utilized to enhance NBU's cyber security and ensure stability of the financial system in 
crisis conditions.

Key words: cyber security, National Bank of Ukraine, state of war, information and 
communication systems, cyber-attacks, malicious software, social engineering.


