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ЗМАГАЛЬНОСТІ: МІЖДИСЦИПЛІНАРНЕ ДОСЛІДЖЕННЯ

Безпека є відвертання зла.
Пëàòîí

Постановка проблеми. Шê³äëèâ³ ïðîãðàìè, ³ ïåðåäóñ³ì êîìï’þòåð-
í³ â³ðóñí³ ïðîãðàìè, ñòàíîâëÿòü ñåðéîçíó íåáåçïåêó äëÿ ³íôîðìàö³¿ â 
êîìï'þòåðíèõ ñèñòåìàõ. Сë³ä â³äçíà÷èòè, ùî êîëè éäåòüñÿ ïðî êîìï'þ-
òåðíó â³ðóñíó ïðîãðàìó, â³ðóñ ÷àñòî ðîçóì³þòü òàêèì ÷èíîì: â³ðóñ є òå, 
ùî çàðàæàє ³íøèé «îðãàí³çì», òîáòî ³íøó ïðîãðàìó. Пðè öüîìó çàðà-
æåíèé ôàéë ìîæå áóòè âèë³êóâàíèé. Çàðàæàþ÷è ôàéëè, ïåðø³ â³ðóñè 
ïðàöþâàëè ñàìå òàê. Фàêòè÷íî êîìï'þòåðíèé â³ðóñ ñòàíîâèòü êîìï'þ-
òåðíó ïðîãðàìó, ÿêà ìàє çäàòí³ñòü äî ïðèõîâàíîãî ñàìîðîçìíîæåííÿ. 
Îñê³ëüêè íàçâà «êîìï'þòåðíèé â³ðóñ» ïîõîäèòü â³ä îäíîéìåííîãî òåð-
ì³íó ç á³îëîã³¿ çà ¿¿ çäàòí³ñòü äî ñàìîðîçìíîæåííÿ, òî çàãàëîì ìîæíà 
ãîâîðèòè ïðî êîìï'þòåðíó â³ðóñîëîã³þ ÿê íàóêó ïðî øê³äëèâ³ ïðîãðàìè. 
Îäíî÷àñíî ç³ ñòâîðåííÿì âëàñíèõ êîï³é â³ðóñè ìîæóòü çàâäàâàòè øêîäè: 
çíèùóâàòè, ïîøêîäæóâàòè, âèêðàäàòè äàí³, çíèæóâàòè àáî é çîâñ³ì óíå-
ìîæëèâëþâàòè ïîäàëüøó ïðàöåçäàòí³ñòü îïåðàö³éíî¿ ñèñòåìè êîìï'þòå-
ðà. Íèí³ â³äîì³ äåñÿòêè òèñÿ÷ êîìï'þòåðíèõ â³ðóñ³â, ÿê³ ïîøèðþþòüñÿ 
÷åðåç ìåðåæó Іíòåðíåò ïî âñüîìó ñâ³ò³. Хàðàêòåðíî, ùî â ãóìàí³òàðíîìó 
ñåðåäîâèù³ äî êîìï'þòåðíèõ â³ðóñ³â ÷àñòî â³äíîñÿòü ³íø³ âèäè øê³äëèâèõ 
ïðîãðàì. Îäíàê äëÿ ðîçóì³ííÿ ¿õíüî¿ ä³¿ ç ïîçèö³é ãåíåçè ñàìèõ «øê³äíè-
ê³â», ïîðîäæåíèõ øê³äëèâèìè ïðîãðàìàìè, à òàêîæ äëÿ óñï³øíî¿ áîðîòü-
áè ç íèìè ñë³ä òàêèõ «øê³äíèê³â» ðîçð³çíÿòè òà êëàñèô³êóâàòè. Тàê, ó 
ðîáîò³ [1] íàãîëîøóєòüñÿ, ùî øê³äëèâå ïðîãðàìíå çàáåçïå÷åííÿ ÿâëÿє 
ñîáîþ áóäü-ÿêå ïðîãðàìíå çàáåçïå÷åííÿ, ÿêå ðîçðîáëåíå äëÿ òîãî, ùîáè 
çàâäàòè øêîäè êîìï’þòåðó, ñåðâåðó, êë³єíòó àáî êîìï’þòåðí³é ìåðåæ³. 
Шê³äëèâå ïðîãðàìíå çàáåçïå÷åííÿ çàâäàє øêîäè ï³ñëÿ òîãî, ÿê âîíî áóëî 
ïåâíèì ÷èíîì âíåñåíî ó êîìï’þòåð. Вîíî ìîæå ìàòè ôîðìó àêòèâíîãî 
âì³ñòó òà ³íøîãî ïðîãðàìíîãî çàáåçïå÷åííÿ. Ó âñÿêîìó ðàç³ âîíî ìàє 
øê³äëèâèé íàì³ð, ÿêèé ä³є ïðîòè ³íòåðåñ³â êîðèñòóâà÷à êîìï’þòåðà, ïðî-
ÿâëÿєòüñÿ ÷åðåç ïåâíèé íåäîë³ê, ÿêèé çàçâè÷àé îïèñóєòüñÿ ÿê ïîìèëêà  
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ïðîãðàìíîãî çàáåçïå÷åííÿ [2]. Çàçíà÷èìî, ùî â þðèäè÷í³é òà ì³æãàëóçåâ³é  
ë³òåðàòóð³ ðîá³ò, ïðèñâÿ÷åíèõ êîìï’þòåðíèì «øê³äíèêàì», íåáàãàòî  
(äèâ. [1, 5–11]). Вîäíî÷àñ âèíèêàє ïèòàííÿ ïðî òåõí³êî-ïðàâîâó ñêëàäîâó 
÷àñòèíó øê³äëèâèõ ïðîãðàì ³ «øê³äíèê³â», ó òîìó ÷èñë³ ³ â³ðóñ³â, à òàêîæ 
ïðî áîðîòüáó ç öèìè «íåãàðàçäàìè» ç óðàõóâàííÿì óñ³õ ìîæëèâîñòåé ³ 
ñêëàäíèê³â, ÿê òåõí³÷íèõ, òàê ³ ïðàâîâèõ (çàêîíîäàâ÷èõ, êðèì³íàëüíèõ).

Метою статті є âñòàíîâëåííÿ ì³æäèñöèïë³íàðíèõ çâ’ÿçê³â äëÿ øê³äëè-
âèõ ïðîãðàì, âêëþ÷àþ÷è «øê³äíèê³â» ó ñèñòåì³ êîìï’þòåðíî¿ â³ðóñîëîã³¿, 
âèÿâëåííÿ òåõí³êî-ïðàâîâî¿ çìàãàëüíîñò³ ì³æ íèìè, çàñîáàìè ³ ãàëóçÿìè ¿õ 
âèÿâëåííÿ òà áîðîòüáè.

Виклад основного матеріалу. Дîñë³äæóþ÷è îñíîâí³ âèäè øê³äëèâîãî 
ïðîãðàìíîãî çàáåçïå÷åííÿ, ìîæíà ãîâîðèòè ïðî ¿õ ðîçìà¿òòÿ. Íàçâà «øê³ä-
ëèâ³ ïðîãðàìè» ñï³ââ³äíîñèòüñÿ ç àíãëîìîâíèì òåðì³íîì "malware", óòâî-
ðåíèì â³ä äâîõ ñë³â: "malicious" («çëîâìèñíèé») ³ "software" («ïðîãðàìíå 
çàáåçïå÷åííÿ»). Ó ïîáóò³ âñ³ øê³äëèâ³ ïðîãðàìè ÷àñòî íàçèâàþòü êîìï'þòåð-
íèìè â³ðóñàìè, õî÷à öå òåðì³íîëîã³÷íî íåêîðåêòíî. Дî øê³äëèâèõ ïðîãðàì 
â³äíîñÿòü áóäü-ÿêå ïðîãðàìíå çàáåçïå÷åííÿ, íåñàíêö³îíîâàíî ïðîíèêëèâå â 
êîìï'þòåðíó òåõí³êó. Пîä³áí³ äîäàòêè íàíîñÿòü ïðÿìèé àáî íåïðÿìèé çáè-
òîê. Тàê, âîíè ïîðóøóþòü ðîáîòó êîìï'þòåðà àáî âèêðàäàþòü îñîáèñò³ äàí³ 
êîðèñòóâà÷à. «Шê³äíèêè» çàâæäè ñòâîðþþòüñÿ äëÿ ðåàë³çàö³¿ «áëàãîðîäíî¿ 
ìåòè», à ñàìå îòðèìàííÿ âèãîäè â³ä âïðîâàäæåííÿ ó êîìï'þòåð æåðòâè. 
Îòæå, çàëåæíî â³ä ìåõàí³çìó ä³¿ øê³äëèâèõ ïðîãðàì ¿õ ïîä³ëÿþòü íà ÷îòèðè 
êëàñè: комп'ютерні віруси, логічні бомби, хробаки, троянські коні.

Íàéá³ëüø â³äîìèìè ñåðåä çíàíèõ «øê³äíèê³â» є êîìï'þòåðí³ â³ðóñè. 
Çíàííÿ ìåõàí³çì³â ä³¿ «øê³äíèê³â», çîêðåìà â³ðóñ³â, äàє çìîãó åôåêòèâ-
íî îðãàí³çóâàòè ïðîòèä³þ ¿ì, çâåñòè äî ì³í³ìóìó â³ðîã³äí³ñòü çàðàæåííÿ ³ 
âòðàò â³ä ¿õ ä³¿.

Фàêòè÷íî комп'ютерні віруси ÿâëÿþòü ñîáîþ íåâåëèê³ âèêîíóâàí³ àáî 
òàê³, ùî òàê ³íòåðïðåòóþòüñÿ, ïðîãðàìè, ÿê³ ìàþòü âëàñòèâ³ñòü ïîøèðåííÿ 
³ ñàìîâ³äòâîðåííÿ â êîìï'þòåðíèõ ñèñòåìàõ. В³ðóñè ìîæóòü âèêîíóâàòè 
çì³íó àáî çíèùåííÿ ïðîãðàìíîãî çàáåçïå÷åííÿ àáî äàíèõ, ùî çáåð³ãàþòü-
ñÿ â êîìï'þòåðíèõ ñèñòåìàõ. Ó ïðîöåñ³ ïîøèðåííÿ â³ðóñè ìîæóòü ñåáå 
ìîäèô³êóâàòè. Óñ³ êîìï'þòåðí³ â³ðóñè êëàñèô³êóþòüñÿ çà òàêèìè îçíàêà-
ìè: çà ì³ñöåì ³ñíóâàííÿ; çà ñïîñîáîì çàðàæåííÿ; ó ì³ðó íåáåçïåêè øê³ä-
íèöüêèõ ä³é; çà àëãîðèòìîì ôóíêö³îíóâàííÿ. Дîðå÷íî çàóâàæèòè, ùî çà 
ì³ñöåì ³ñíóâàííÿ êîìï'þòåðí³ â³ðóñè ï³äðîçä³ëÿþòüñÿ íà ìåðåæåâ³, ôàéëî-
â³, çàâàíòàæóâàëüí³ òà êîìá³íîâàí³. Сåðåäîâèùåì ìåøêàííÿ ìåðåæåâèõ 
â³ðóñ³â є åëåìåíòè êîìï'þòåðíèõ ìåðåæ. Фàéëîâ³ â³ðóñè ðîçì³ùóþòüñÿ ó 
âèêîíóâàíèõ ôàéëàõ. Çàâàíòàæóâàëüí³ â³ðóñè çíàõîäÿòüñÿ â çàâàíòàæó-
âàëüíèõ ñåêòîðàõ çîâí³øí³õ ïðèñòðî¿â, ùî çàïàì'ÿòîâóþòü. Кîìá³íîâàí³ 
â³ðóñè ðîçì³ùóþòüñÿ â äåê³ëüêîõ ì³ñöÿõ ³ñíóâàííÿ. В³äçíà÷àþòü, íàïðè-
êëàä, çàâàíòàæóâàëüíî-ôàéëîâ³ â³ðóñè.

Çà ñïîñîáîì çàðàæåííÿ ì³ñöÿ ³ñíóâàííÿ êîìï'þòåðí³ â³ðóñè ä³ëÿòü-
ñÿ íà ðåçèäåíòí³ òà íåðåçèäåíòí³. Рåçèäåíòí³ â³ðóñè ï³ñëÿ ¿õ àêòèâ³çà-
ö³¿ ïîâí³ñòþ àáî ÷àñòêîâî ïåðåì³ùàþòüñÿ ç ì³ñöÿ ³ñíóâàííÿ â îïåðàòèâíó 
ïàì'ÿòü êîìï'þòåðà. Ц³ â³ðóñè, âèêîðèñòîâóþ÷è, ÿê ïðàâèëî, ïðèâ³ëåéîâàí³ 
ðåæèìè ðîáîòè, äîçâîëåí³ ò³ëüêè îïåðàö³éí³é ñèñòåì³, çàðàæàþòü ì³ñöå  
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³ñíóâàííÿ ³ ïðè âèêîíàíí³ ïåâíèõ óìîâ ðåàë³çóþòü øê³äíèöüêó ôóíêö³þ. 
Рåçèäåíòí³ â³ðóñè àêòèâí³ íå ò³ëüêè â ìîìåíò ðîáîòè ³íô³êîâàíî¿ ïðîãðàìè, 
àëå ³ ï³ñëÿ òîãî, ÿê ïðîãðàìà çàê³í÷èëà ñâîþ ðîáîòó. Рåçèäåíòí³ êîï³¿ òàêèõ 
â³ðóñ³â çàëèøàþòüñÿ æèòòєçäàòíèìè àæ äî ÷åðãîâîãî ïåðåçàâàíòàæåííÿ, 
íàâ³òü ÿêùî íà äèñêó çíèùåí³ âñ³ çàðàæåí³ ôàéëè. Чàñòî â³ä òàêèõ â³ðóñ³â 
íåìîæëèâî ïîçáóòèñÿ â³äíîâëåííÿì âñ³õ êîï³é ôàéë³â ³ç äèñòðèáóòèâíèõ 
äèñê³â àáî backup-êîï³é. Рåçèäåíòíà êîï³ÿ â³ðóñó çàëèøàєòüñÿ àêòèâíîþ ³ 
çàðàæàє íîâîñòâîðþâàí³ ôàéëè. Пðàâèëüíî ³ òå, ùî äëÿ çàâàíòàæóâàëüíèõ 
â³ðóñ³â òàê³ «ë³êè», ÿê ôîðìàòóâàííÿ äèñêà çà íàÿâíîñò³ â ïàì'ÿò³ ðåçè-
äåíòíîãî â³ðóñó, íå çàâæäè âèë³êîâóþòü äèñê, îñê³ëüêè ðåçèäåíòí³ â³ðóñè 
çàðàæàþòü äèñê ïîâòîðíî ï³ñëÿ òîãî, ÿê â³í â³äôîðìàòîâàíèé. Íåðåçè-
äåíòí³ â³ðóñè ïîòðàïëÿþòü â îïåðàòèâíó ïàì'ÿòü êîìï'þòåðà ò³ëüêè íà ÷àñ 
¿õ àêòèâíîñò³, âïðîäîâæ ÿêîãî âèêîíóþòü øê³äíèöüêó ôóíêö³þ ³ ôóíêö³þ 
çàðàæåííÿ. Пîò³ì âîíè ïîâí³ñòþ ïîêèäàþòü îïåðàòèâíó ïàì'ÿòü, çàëèøà-
þ÷èñü ó ì³ñö³ ³ñíóâàííÿ.

Ó ì³ðó íåáåçïåêè äëÿ ³íôîðìàö³éíèõ ðåñóðñ³â êîðèñòóâà÷à â³ðóñè 
ðîçä³ëÿþòüñÿ íà íåøê³äëèâ³, íåáåçïå÷í³ òà äóæå íåáåçïå÷í³. Íåøê³ä-
ëèâ³ â³ðóñè ñòâîðþþòüñÿ àâòîðàìè, ÿê³ íå ñòàâëÿòü ñîá³ ìåòè çàâäàòè 
ÿêîãî-íåáóäü çáèòêó ðåñóðñàì êîìï'þòåðíî¿ ñèñòåìè. Пðîòå òàê³ â³ðó-
ñè âñå-òàêè çàâäàþòü ïåâíîãî çáèòêó: âèòðà÷àþòü ðåñóðñè êîìï'þòåð-
íî¿ ñèñòåìè òà ìîæóòü ì³ñòèòè ïîìèëêè, ùî âèêëèêàþòü íåáåçïå÷í³ 
íàñë³äêè äëÿ ³íôîðìàö³éíèõ ðåñóðñ³â. Тàê, â³ðóñè, ñòâîðåí³ ðàí³øå, 
ìîæóòü ïðèçâîäèòè äî ïîðóøåíü øòàòíîãî àëãîðèòìó ðîáîòè ñèñòåìè 
ïðè ìîäåðí³çàö³¿ îïåðàö³éíî¿ ñèñòåìè àáî àïàðàòíèõ çàñîá³â. Íåáåç-
ïå÷í³ â³ðóñè âèêëèêàþòü ³ñòîòíå çíèæåííÿ åôåêòèâíîñò³ êîìï'þòåð-
íî¿ ñèñòåìè, àëå íå ïðèçâîäÿòü äî ïîðóøåííÿ ö³ë³ñíîñò³ é êîíô³äåí-
ö³éíîñò³ ³íôîðìàö³¿, ùî çáåð³ãàєòüñÿ ó ïðèñòðîÿõ, ÿê³ çàïàì'ÿòîâóþòü. 
Дóæå íåáåçïå÷í³ â³ðóñè ìàþòü òàê³ øê³äíèöüê³ ä³¿: âèêëèêàþòü ïîðó-
øåííÿ êîíô³äåíö³éíîñò³ ³íôîðìàö³¿; çíèùóþòü ³íôîðìàö³þ; âèêëèêàþòü 
áåçïîâîðîòíó ìîäèô³êàö³þ (ó òîìó ÷èñë³ é øèôðóâàííÿ) ³íôîðìàö³¿:  
áëîêóþòü äîñòóï äî ³íôîðìàö³¿; ïðèçâîäÿòü äî â³äìîâè àïàðàòíèõ  
çàñîá³â; çàâäàþòü çáèòêó çäîðîâ'þ êîðèñòóâà÷³â.

Çà àëãîðèòìîì ôóíêö³îíóâàííÿ â³ðóñè ï³äðîçä³ëÿþòüñÿ íà ò³, ùî íå çì³-
íþþòü ñåðåäîâèùå ïðîæèâàííÿ ï³ä ÷àñ ¿õ ïîøèðåííÿ, òà ò³, ùî çì³íþþòü 
ñåðåäîâèùå ïðîæèâàííÿ ï³ä ÷àñ ¿õ ïîøèðåííÿ.

Пðîöåñ çàðàæåííÿ â³ðóñîì ïðîãðàìíèõ ôàéë³â ìîæíà ïðåäñòàâèòè 
òàêèì ÷èíîì. Ó çàðàæåí³é ïðîãðàì³ êîä îñòàííüîþ çì³íþєòüñÿ òàê, ùîá 
â³ðóñ îòðèìàâ óïðàâë³ííÿ ïåðøèì, äî ïî÷àòêó ðîáîòè ïðîãðàìè â³ðóñîíî-
ñ³ÿ. П³ä ÷àñ ïåðåäà÷³ óïðàâë³ííÿ â³ðóñó â³í ÿêîñü çíàõîäèòü íîâó ïðîãðàìó 
³ âèêîíóє âñòàâêó âëàñíî¿ êîï³¿ â ïî÷àòîê àáî äîäàâàííÿ ¿¿ ó ê³íåöü ö³є¿, 
çàçâè÷àé ùå íå çàðàæåíî¿, ïðîãðàìè. Яêùî â³ðóñ çàïèñóєòüñÿ â ê³íåöü 
ïðîãðàìè, òî â³í êîðèãóє êîä ïðîãðàìè ç òèì, ùîá îòðèìàòè óïðàâë³ííÿ 
ïåðøèì. П³ñëÿ öüîãî óïðàâë³ííÿ ïåðåäàєòüñÿ ïðîãðàì³-â³ðóñîíîñ³єâ³, ³ òà 
íîðìàëüíî âèêîíóє ñâî¿ ôóíêö³¿. Вèòîí÷åí³ø³ â³ðóñè ìîæóòü äëÿ îòðè-
ìàííÿ óïðàâë³ííÿ çì³íþâàòè ñèñòåìí³ îáëàñò³ íàêîïè÷óâà÷à (íàïðèêëàä, 
ñåêòîð êàòàëîãó), çàëèøàþ÷è äîâæèíó ³ âì³ñò ôàéëó, ùî çàðàæàєòüñÿ, áåç 
çì³í [3, ñ. 34].
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Çàâàíòàæóâàëüí³ â³ðóñè íàáóëè çíà÷íîãî ïîøèðåííÿ â îñòàíí³ ðîêè. 
Д³ÿ öèõ â³ðóñ³â ñòðóêòóðîâàíà òàêèì ÷èíîì, ùî, íà â³äì³íó â³ä ôàéëî-
âèõ â³ðóñ³â, çàâàíòàæóâàëüí³ â³ðóñè ïðîíèêàþòü ó çàâàíòàæóâàëüíèé ñåê-
òîð äèñêà (Boot-ñåêòîð) àáî â ñåêòîð, ùî ì³ñòèòü ïðîãðàìó çàâàíòàæåííÿ 
ñèñòåìíîãî äèñêà (Master Boot Record).

Дëÿ áîðîòüáè ç êîìï'þòåðíèìè â³ðóñàìè âèêîðèñòîâóþòüñÿ ñïåö³àëüí³ 
àíòèâ³ðóñí³ çàñîáè é ìåòîäè ¿õ çàñòîñóâàííÿ. Àíòèâ³ðóñí³ çàñîáè âèêîíó-
þòü òàê³ çàâäàííÿ: à) âèÿâëåííÿ â³ðóñ³â ó êîìï'þòåðíèõ ñèñòåìàõ; á) áëî-
êóâàííÿ ðîáîòè ïðîãðàì-â³ðóñ³â; â) óñóíåííÿ íàñë³äê³â ä³¿ â³ðóñ³â.

Вèÿâëåííÿ â³ðóñ³â ³ áëîêóâàííÿ ðîáîòè ïðîãðàì-â³ðóñ³â çä³éñíþєòüñÿ: 
1) ñêàíóâàííÿì; 2) âèÿâëåííÿì çì³í; 3) âèêîðèñòàííÿì åâðèñòè÷íîãî àíà-
ë³çó; 4) âèêîðèñòàííÿì ðåçèäåíòíèõ ñòîðîæ³â; 5) âàêöèíàö³єþ ïðîãðàì;  
6) àïàðàòíî-ïðîãðàìíèì çàõèñòîì.

Логічні бомби ÿâëÿþòü ñîáîþ ïðîãðàìè àáî ¿õ ÷àñòèíè, ÿê³ ïîñò³éíî 
ïåðåáóâàþòü ó êîìï’þòåð³ àáî îá÷èñëþâàëüí³é ñèñòåì³ ³ ñòàþòü âèêîíó-
âàíèìè ò³ëüêè ó ðàç³ äîòðèìàííÿ ïåâíèõ óìîâ. Пðèêëàäàìè òàêèõ óìîâ 
ìîæóòü áóòè: íàñòóï çàäàíî¿ äàòè, ïåðåõ³ä ñèñòåìè â ïåâíèé ðåæèì ðîáî-
òè, íàñòóï äåÿêèõ ïîä³é ³ç çàäàíèì ÷èñëîì ðàç³â òîùî.

Хробаки ÿâëÿþòü ñîáîþ ïðîãðàìè, ÿê³ âèêîíóþòüñÿ êîæíîãî ðàçó ï³ä 
÷àñ çàâàíòàæåííÿ ñèñòåìè, ìàþòü çäàòí³ñòü ïåðåì³ùàòèñÿ â îá÷èñëþâàëü-
íèõ ñèñòåìàõ àáî â ìåðåæ³ òà ñàìîâ³äòâîðþâàòè êîï³¿. Лàâèíîïîä³áíå ðîç-
ìíîæåííÿ ïðîãðàì ïðèçâîäèòü äî ïåðåâàíòàæåííÿ êàíàë³â çâ'ÿçêó, ïàì'ÿò³ 
òà áëîêóâàííÿ ñèñòåìè. Мåõàí³çìè ìîæóòü áóòè äóæå ð³çíèìè: åëåêòðî-
ííà ïîøòà, ëîêàëüíà ìåðåæà àáî USB-íàêîïè÷óâà÷. Тàê, õðîáàê ìîæå ñêî-
ï³þâàòè ôàéëè íà ôëåøêó ³ ñòâîðèòè â³äïîâ³äíèé ôàéë àâòîçàâàíòàæåííÿ, 
³ ÿê ò³ëüêè âè ï³ä’єäíàєòå ôëåøêó äî êîìï'þòåðà, íà íüîìó â³äðàçó æ àêòè-
â³çóєòüñÿ õðîáàê. Пðè öüîìó ñë³ä çàçíà÷èòè, ùî õðîáàêè, ÿê³ ïîøèðþþòü-
ñÿ ÷åðåç ïîøòó àáî ÷åðåç ôëåøêè, ïðàêòè÷íî í³ â ÷îìó íå â³äð³çíÿþòüñÿ, 
âîíè ëèøå âèêîðèñòîâóþòü ð³çí³ øëÿõè ïîøèðåííÿ.

Îêðåìî¿ óâàãè çàñëóãîâóþòü троянські програми (троянські коні). 
Дî öèõ ïðîãðàì â³äíîñÿòü ïðîãðàìè, ùî çàâäàþòü ðóéí³âí³ ä³¿ íåçàëåæ-
íî â³ä óìîâ, â ÿêèõ âîíè ä³þòü. Тàê, âîíè íèùàòü ³íôîðìàö³þ íà äèñêàõ 
ïðè êîæíîìó çàïóñêó, «çàâ³øóþòü» ñèñòåìó òîùî. Б³ëüø³ñòü â³äîìèõ òðî-
ÿíñüêèõ êîíåé є ïðîãðàìàìè, ÿê³ ï³ä ÷àñ íàïèñàííÿ «ï³äðîáëÿþòü» ï³ä 
áóäü-ÿê³ êîðèñí³ ïðîãðàìè, íîâ³ âåðñ³¿ ïîïóëÿðíèõ óòèë³ò àáî äîïîâíåííÿ 
äî íèõ. Дóæå ÷àñòî âîíè ðîçñèëàþòüñÿ ïî BBS-ñòàíö³ÿõ àáî ïî åëåêòðî-
ííèõ êîíôåðåíö³ÿõ. Ó ïîð³âíÿíí³ ç â³ðóñàìè «òðîÿíñüê³ êîí³» íå îòðè-
ìóþòü  ïîøèðåííÿ ç äîñòàòíüî ïðîñòèõ ïðè÷èí – âîíè àáî çíèùóþòü 
ñåáå ðàçîì ç ³íøèìè äàíèìè íà äèñêó, àáî äåìàñêóþòü ñâîþ ïðèñóòí³ñòü ³ 
çíèùóþòüñÿ âæå ïîñòðàæäàëèì êîðèñòóâà÷åì. Îòæå, òðîÿíñüêà ïðîãðàìà 
ñòàíîâèòü ñîáîþ ïðîãðàìó, ÿêà ìàє ïåâí³ ïðèõîâàí³ ôóíêö³¿, îïðàâäîâóþ-
÷è ñâîþ íàçâó. Сâîãî ÷àñó òàêà íàçâà âèíèêëà òîìó, ùî ïåðø³ ïðîãðàìè 
öüîãî òèïó ïîòðàïëÿëè íà êîìï'þòåðè ï³ä âèãëÿäîì êîðèñíèõ ïðîãðàì, ÿê³ 
êîðèñòóâà÷³ çàâàíòàæóâàëè é çàïóñêàëè ñàìîñò³éíî. Çàðàç òàêèé âàð³àíò 
ïîøèðåííÿ òàêîæ ïðèñóòí³é, ÷àñòî êîðèñòóâà÷³ ñàì³ çàïóñêàþòü ïîä³áí³ 
ïðîãðàìè, íàìàãàþ÷èñü çàâàíòàæèòè çëàìàí³ íåë³öåíç³éí³ âåðñ³¿ ïðîãðàì-
íîãî çàáåçïå÷åííÿ àáî ïðîãðàìè äëÿ ãåíåðàö³¿ çëàìàíèõ ñåð³éíèõ êëþ÷³â. 

Василенко М. Д., Рачук В. О., Слатвінська В. М. Шкідливі програми...
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В ðåçóëüòàò³ òðîÿíñüê³ ïðîãðàìè ï³ä âèãëÿäîì «êåéãåí³â» ³ «êðÿê³â» äîñèòü 
÷àñòî ïîòðàïëÿþòü íà êîìï'þòåðè ç íåë³öåíç³éíèì ïðîãðàìíèì çàáåçïå-
÷åííÿì. Îêðåìî ìîæíà âèä³ëèòè «äðîïåðè», ÿê³ ïðîÿâëÿþòüñÿ ó âèãëÿä³ 
³íñòàëÿòîð³â òðîÿíñüêî¿ ïðîãðàìè. Îñê³ëüêè òðîÿíñüêà ïðîãðàìà є áàãàòî-
êîìïîíåíòíèì ëàíöþãîì, ùî âèìàãàє âñòàíîâëåííÿ ïåâíèõ äðàéâåð³â òà 
³íøèõ êîìïîíåíò³â, òî òàêå çàâäàííÿ âèêîíóþòü äðîïåðè. П³ñëÿ òîãî ÿê 
«äðîïåð» ñòàє àêòèâîâàíèì â ñèñòåì³, â³í âñòàíîâëþє âñ³ ÷àñòèíè òðîÿí-
ñüêî¿ ïðîãðàìè òà àêòèâóє ¿¿.

Іñíóþòü ùåé ³íø³ «øê³äëèâ³ ïðîãðàìè». Тàê, â³äîì³ òàê³ ïðîãðàìè, ÿê 
бекдори (ïðîãðàìè «÷îðíèé õ³ä»). Çàçâè÷àé âîíè â³äîì³ ÿê øê³äëèâ³ ïðî-
ãðàìè, ÿê³ íàäàþòü çëîâìèñíèêîâ³ â³ääàëåíèé äîñòóï òà ìîæëèâ³ñòü óïðàâ-
ë³ííÿ êîìï'þòåðîì êîðèñòóâà÷à. Мåòîäè ¿õ ä³¿ áóâàþòü ð³çíèìè; íàïðè-
êëàä, òàêà ïðîãðàìà ìîæå â³äêðèòè ìåðåæåâèé ïîðò, çà äîïîìîãîþ ÿêîãî 
çëîâìèñíèê îòðèìàє ïîâíèé äîñòóï äî óðàæåíîãî êîìï'þòåðà, òîáòî çìî-
æå â³äïðàâëÿòè ð³çí³ êîìàíäè, çàïóñêàòè ³íø³ ïðîãðàìè.

Çàñëóãîâóє íà óâàãó òàêèé ñïåö³àëüíèé âèä òðîÿíñüêèõ ïðîãðàì, ÿê 
руткіт, ãîëîâíà ìåòà ÿêîãî – ìàêñèìàëüíî ãëèáîêî âñòàíîâèòèñÿ â ñèñòå-
ìó, ùîá éîãî áóëî ÿêîìîãà âàæ÷å çíàéòè é âèäàëèòè. Яê ïðàâèëî, ðóòê³-
òè ì³ñòÿòü äðàéâåðè îïåðàö³éíèõ ñèñòåì ³ ïðàöþþòü íà äîñèòü íèçüêîìó 
ð³âí³. Рóòê³òè âèêîðèñòîâóþòüñÿ äëÿ ìàñêóâàííÿ âñ³õ ³íøèõ êîìïîíåíò³â 
òðîÿíöÿ â³ä äåòåêòóâàííÿ. Îòæå, ðóòê³ò â ñèñòåì³ ïîêëèêàíèé ïðèõîâàòè 
ðîáîòó ³íøèõ êîìïîíåíò³â òðîÿíà. Гîëîâíà ïðîáëåìà â òîìó, ùî ðóòê³òè 
äóæå âàæêî çíàéòè òà ùå âàæ÷å âèäàëèòè ç ñèñòåìè. Дàëåêî íå êîæíà 
àíòèâ³ðóñíà ïðîãðàìà ìîæå ç öèì âïîðàòèñÿ.

Мîæíà â³äçíà÷èòè ùå òàêó ïðîãðàìó, ÿê рекламний модуль. Îñòàíí³ì 
÷àñîì âîíà, ìàáóòü, ñòàëà íàéìåíø íåáåçïå÷íîþ ç óñ³õ øê³äëèâèõ ïðî-
ãðàì, àëå ÷åðåç äóæå øèðîêó ïîøèðåí³ñòü ³ ïðîñòî âåëè÷åçíó çóõâàë³ñòü 
¿õ àâòîð³â, ÿêà ñòàëà âåëüìè íåïðèєìíèì «ïîäàðóíêîì». Яê ìîæíà çäîãà-
äàòèñÿ ç íàçâè öüîãî òèïó øê³äíèê³â, çàâäàííÿ ðåêëàìíîãî ìîäóëÿ – ïîêà-
çàòè âàì ðåêëàìó. Цå ìîæå â³äáóâàòèñÿ â ð³çíèõ ïðîÿâàõ, íàïðèêëàä ó âàñ 
ìîæóòü ñàìîñò³éíî â³äêðèâàòèñÿ ïåâí³ ñòîð³íêè â áðàóçåð³, ÿê³ êîðèñòóâà÷ 
íå â³äêðèâàâ. Цå ìîæëèâî áóäóòü ñàéòè ç äèâîâèæíîþ ðåêëàìîþ àáî ïðî-
ñòî ñàéòè, ÿê³ íå çáèðàëèñÿ â³äâ³äóâàòè, òîáòî çëîâìèñíèêè òàêèì ÷èíîì 
ï³äâèùóþòü â³äâ³äóâàí³ñòü ïåâíîãî ñàéòó àáî ïðîâîêóþòü êîðèñòóâà÷à 
ïîäèâèòèñÿ ïåâíó ³íôîðìàö³þ. Тàêîæ ðåêëàìí³ ìîäóë³ ìîæóòü ïîêàçóâàòè 
ð³çí³ áàíåðè àáî íàâ³òü âñòàâëÿòè áàíåðè íà òîé ñàéò, äå ¿õ íå áóëî, àáî 
æ ï³äì³íÿòè ðåêëàìí³ ïîâ³äîìëåííÿ íà ñàéòàõ. Íàïðèêëàä, ÿêùî âè øóêà-
єòå ïåâíó ³íôîðìàö³þ â ГÓГЛ, òî âèäà÷à ïîøóêîâîãî çàïèòó ì³ñòèòü ÿê 
áåçïëàòí³ ïîøóêîâ³ çàïèòè é ðåêëàìí³ ïîâ³äîìëåííÿ, òàê ðåêëàìí³ ìîäóë³ 
ç ìîæëèâ³ñòþ ¿õ ï³äì³íè.

Çàóâàæèìî, ùî îñòàíí³ì ÷àñîì çëîâìèñíèêè ÷àñòî âèêîðèñòîâóþòü 
òàê³ ïðîãðàìè, ÿê «çàãàðáíèêè ïàðîë³â», ùî ñïåö³àëüíî ïðèçíà÷åí³ äëÿ 
êðàä³æîê ïàðîë³â. Пðè ñïðîá³ âõîäó â ñèñòåìó ³ì³òóєòüñÿ ââåäåííÿ ³ìå-
í³ òà ïàðîëÿ, ÿê³ ïåðåñèëàþòüñÿ âëàñíèêîâ³ ïðîãðàìè-çàãàðáíèêà, ï³ñ-
ëÿ ÷îãî âèâîäèòüñÿ ïîâ³äîìëåííÿ ïðî ïîìèëêó ââåäåííÿ é óïðàâë³ííÿ 
ïîâåðòàєòüñÿ îïåðàö³éí³é ñèñòåì³. Кîðèñòóâà÷, ùî äóìàє, ùî ïðèïóñòèâ 
ïîìèëêó ïðè íàáîð³ ïàðîëÿ, ïîâòîðþє âõ³ä ³ ä³ñòàє äîñòóï äî ñèñòåìè. 
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Пðîòå éîãî ³ì'ÿ ³ ïàðîëü âæå â³äîì³ âëàñíèêîâ³ ïðîãðàìè-çàãàðáíèêà. 
Пåðåõîïëåííÿ ïàðîëÿ ìîæå çä³éñíþâàòèñÿ é ³íøèì ñïîñîáîì, çà äîïî-
ìîãîþ ä³¿ íà ïðîãðàìó, ùî óïðàâëÿє âõîäîì êîðèñòóâà÷³â â ñèñòåìó ³ ¿¿ 
íàáîðè äàíèõ. Мåòîäèêà ä³¿ øê³äëèâèõ ïðîãðàì çíà÷íîþ ì³ðîþ çàëåæèòü 
â³ä îðãàí³çàö³¿ îáðîáêè ³íôîðìàö³¿ â ñèñòåì³, ðîçðîáëåíî¿ ïîë³òèêè áåçïå-
êè ìîæëèâîñòåé âñòàíîâëåíèõ çàñîá³â çàõèñòó, à òàêîæ ñóìë³ííîñò³ àäì³-
í³ñòðàòîðà é îïåðàòîðà. Дëÿ ðåàë³çàö³¿ íåñàíêö³îíîâàíîãî äîñòóïó ³ñíóє 
äâà ñïîñîáè: 1) ìîæíà çäîëàòè ñèñòåìó çàõèñòó, òîáòî øëÿõîì ð³çíèõ 
ä³é íà íå¿ ïðèïèíèòè ¿¿ ä³¿ â³äíîñíî ñåáå àáî ñâî¿õ ïðîãðàì, ùî ñêëàäíî, 
òðóäîì³ñòêî ³ íå çàâæäè ìîæëèâî, çàòå åôåêòèâíî; 2) ìîæíà ïîñòåæèòè 
çà òèì, ùî «ïîãàíî ëåæèòü», òîáòî ÿê³ íàáîðè äàíèõ, ùî ïðåäñòàâëÿþòü 
³íòåðåñ äëÿ çëîâìèñíèêà, â³äêðèò³ äëÿ äîñòóïó ÷åðåç íåäîãëÿä àáî íàì³-
ðó àäì³í³ñòðàòîðà. Тàêèé äîñòóï, õî÷à ³ ç äåÿêîþ íàòÿæêîþ, òåæ ìîæíà 
íàçâàòè íåñàíêö³îíîâàíèì, éîãî ëåãêî çä³éñíèòè, àëå â³ä íüîãî ëåãêî ³ 
çàõèñòèòèñÿ. Тîæ âàæëèâî â³äì³òèòè, ùî íàðàç³ áóäü-ÿêîìó êîðèñòóâà÷ó 
ìåðåæ³ íåîáõ³äíî âîëîä³òè íå ò³ëüêè êîìï’þòåðíîþ ãðàìîòí³ñòþ – çíàí-
íÿìè ïðî ïðèçíà÷åííÿ ³ ìîæëèâîñò³ êîìï’þòåðà äëÿ îáðîáêè ³íôîðìàö³¿, 
âì³ííÿìè êîðèñòóâàòèñÿ ïîøèðåíèìè ïðîãðàìàìè, àëå é ìàòè âèñîêèé 
ð³âåíü ³íôîðìàö³éíî-òåõíîëîã³÷íî¿ êóëüòóðè [12, ñ. 618], ùîá ïåðñî-
íàëüí³ äàí³ çàëèøàëèñü íåóøêîäæåíèìè. Сòð³ìêèé ðîçâèòîê ³íôîðìà-
ö³éíèõ òåõíîëîã³é ³ç øèðîêèì âèêîðèñòàííÿì Іíòåðíåòó, êð³ì î÷³êóâà-
íèõ ïîçèòèâíèõ ìîìåíò³â, є ïðè÷èíîþ çðîñòàííÿ ïîðóøåíü þðèäè÷íèõ 
ïðàâ ÿê íà âëàñí³ñòü òàê ³ íà ïðàâà îñ³á. Çàêîíîì³ðíå âèíèêàє ïèòàííÿ 
ïðî çàïîá³ãàííÿ ïîðóøåíü òà áàëàíñîì ïðàâ òà ñâîáîäîþ ïîøèðåííÿ, 
îòðèìàííÿì ³íôîðìàö³¿ òà áîðîòüáîþ ç³ øê³äëèâèì ïðîãðàìíèì çàáåç-
ïå÷åííÿì. Сòàє âñå á³ëüø â³ä÷óòíèì äèñîíàíñ ó ñòàá³ëüíîñò³ ïðàâî÷èí-
íèõ â³äíîñèí òà ³íôîðìàö³éíèõ òåõíîëîã³é, ÿêèé є îäíèì ³ç ðåçóëüòàò³â 
çëîâìèñíîãî âïëèâó øê³äëèâîãî ïðîãðàìíîãî çàáåçïå÷åííÿ, ùî óïåðå-
äæåíî, óñâ³äîìëåíî âíîñèòüñÿ çëîâìèñíèêàìè â ïåðñîíàëüí³ êîìï’þòå-
ðè ê³íöåâèõ êîðèñòóâà÷³â, â ëîêàëüí³ ìåðåæ³ äåðæàâíèõ, þðèäè÷íèõ, 
àäì³í³ñòðàòèâíèõ, êîìåðö³éíèõ ãîñïîäàð÷èõ îðãàí³çàö³é, â ¿õ áàçè äàíèõ 
ç êîíô³äåíö³éíîþ òà ñëóæáîâîþ ³íôîðìàö³єþ. І òóò ð³øåííÿ ìîæëèâå 
ëèøå çà óìîâè ñï³ëüíèõ óçãîäæåíèõ ä³é ÿê ïðîâ³äíèõ åêñïåðò³â ç ãàëóç³ 
çàõèñòó òà áåçïåêè ³íôîðìàö³¿, òàê ³ ñïåö³àë³ñò³â, àíàë³òèê³â þðèäè÷íîãî 
òà íîðìàòèâíî-ïðàâîâîãî íàïðÿìó ç øâèäêèì îíîâëåííÿì ä³þ÷îãî ïðîöå-
ñóàëüíîãî çàêîíîäàâñòâà â íàïðÿì³ áîðîòüáè ç ê³áåðçëî÷èíàìè øëÿõîì 
âèêîðèñòàííÿ Іíòåðíåòó òà íîðìàòèâíî – ïðàâîâîãî âèçíà÷åííÿ çàêîíî-
äàâ÷î âñòàíîâëåíîãî ïîðÿäêó äîñë³äæåííÿ ñóäàìè åëåêòðîííèõ äîêàç³â. 
Íà ñó÷àñíîìó åòàï³ ðîçâèòêó ñóñï³ëüñòâà þðèäè÷íå ïðàâî â³äñòàє, ³ ëîã³÷-
íî, ùî áóäå â³äñòàâàòè, â³ä óäîñêîíàëåííÿ ³íôîðìàö³éíèõ òåõíîëîã³é, à 
ê³áåðçëî÷èíö³ áóäóòü ïðîäîâæóâàòè âèêîðèñòîâóâàòè øê³äëèâå ïðîãðàì-
íå çàáåçïå÷åííÿ, îäíèì ³ç ðåçóëüòàò³â ä³¿ ÿêîãî çàëèøàþòüñÿ þðèäè÷í³ 
êîíôë³êòè, ùî âèíèêàþòü çà åëåêòðîííî-ïàïåðîâîãî ôîðìàòó. І ò³ëüêè 
ï³ñëÿ âèêîíàííÿ ñï³ëüíèõ þðèäè÷íî-òåõíîëîã³÷íèõ ä³é ìîæíà áóäå ÷àñò-
êîâî óíèêàòè ïðîáëåì, ÿê³ áóäóòü ïîâ’ÿçàí³ ç âèêîðèñòàííÿì â Іíòåðíåò³ 
òàêî¿ ³íôîðìàö³¿, ùî ìàòèìå äîêàçîâå çíà÷åííÿ. Еôåêòèâí³ñòü çàõîä³â ó 
ö³é ñôåð³ ïîâèííà äîñÿãàòèñÿ çàâäÿêè çä³éñíåííþ îïåðàòèâíî¿ îö³íêè 
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çàãðîç îðãàí³çîâàíî¿ ê³áåðçëî÷èííîñò³, ùî äîçâîëèòü âèçíà÷àòè ñó÷àñí³ 
çàãðîçè òà ðèçèêè â ê³áåðïðîñòîð³, à òàêîæ ¿õ çàâ÷àñíî ë³êâ³äîâóâàòè, ³ 
õî÷à ³íôîðìàö³éíî-êîìóí³êàö³éí³ ñèñòåìè ³ñíóє â ìåæàõ ïðàâîâîãî ïîëÿ 
(³íôîðìàö³éíîãî çàêîíîäàâñòâà), ïðîòå ïåðøîîñíîâîþ ïðîòèä³¿ ê³áåðàòà-
êàì є òåõí³÷íà ñòîðîíà ïèòàííÿ. Р³âí³ òåõí³÷íîãî çàõèñòó çàêîíîäàâ÷î 
íå çàâæäè âñòàíîâëþþòüñÿ øëÿõîì ââåäåííÿ ñïåö³àëüíèõ (íàö³îíàëüíèõ 
òà ì³æíàðîäíèõ) ñòàíäàðò³â, ïðîòå â ö³ëîìó ïðîñòåæóєòüñÿ âçàєìîä³ÿ 
ð³âíÿ ðîçâèòêó òåõí³÷íèõ çàñîá³â é òåõíîëîã³é òà ³íôîðìàö³éíîãî çàêîíî-
äàâñòâà. Вèïåðåäæàëüí³ òåìïè ðîçâèòêó òåõí³÷íî¿ ñêëàäîâî¿ ñóñï³ëüñòâà 
äåäàë³ ò³ëüêè ïîñèëþþòüñÿ (äèâ. [4]). Íà äîäàòîê, âðàõîâóþ÷è ñòð³ìêèé 
ð³ñò êîìï'þòåðíèõ òåõíîëîã³é â îñòàíí³ äåñÿòèë³òòÿ, ï³äâèùåíà óâàãà äî 
òàê çâàíèõ «êîìï'þòåðíèõ çëî÷èí³â» íå є áåçï³äñòàâíîþ. Р³÷ ó òîìó, ùî 
ñüîãîäí³ ïðàêòè÷íî í³÷îãî íå ðîáèòüñÿ áåç ó÷àñò³ êîìï'þòåð³â ó ñôåð³ 
êîìóí³êàö³é, òîðã³âë³, áàíê³âñüêèõ ³ á³ðæîâèõ îïåðàö³é òîùî. Рàçîì ç 
òèì âñå á³ëüø çðîçóì³ëèì ñòàє òå, ùî çàêîíîäàâ÷èé ð³âåíü «çàïðîãðà-
ìîâàíèé» íà ïîñò³éíå â³äñòàâàííÿ â³ä òåõíîëîã³÷íîãî ðîçâèòêó ãàëóç³. 
Пðè öüîìó âñ³ íàéâàæëèâ³ø³ ³íôîðìàö³éí³ ôóíêö³¿ ñó÷àñíîãî ñóñï³ëüñòâà, 
òàê àáî ³íàêøå çàëèøàþòüñÿ «çàâ'ÿçàíèìè» íà êîìï'þòåðè, êîìï'þòåðíèõ 
ìåðåæ³ òà êîìï'þòåðíó ³íôîðìàö³þ. Тîìó òàê³ òðàäèö³éí³ çëî÷èíè, ÿê 
êðàä³æêà, øàõðàéñòâî, øïèãóíñòâî, çäèðñòâî òîùî, òðàíñôîðìóâàëèñÿ 
â íîâ³ ôîðìè. Кð³ì òîãî, ç'ÿâèëèñÿ ñïåöèô³÷í³ äëÿ êîìï'þòåðíèõ ñèñ-
òåì ³ ìåðåæ çëî÷èíè. Вèêðåñëèëàñÿ òåíäåíö³ÿ ùîäî âèêîðèñòàííÿ ³íôîð-
ìàö³éíèõ òåõíîëîã³é îðãàí³çîâàíèìè çëî÷èííèìè ãðóïàìè é ïîøèðåííÿ 
¿õ ä³ÿëüíîñò³ íà ì³æäåðæàâíèé ð³âåíü. Сï³âðîá³òíèêè ïðàâîîõîðîííèõ 
îðãàí³â ïðè ðîçêðèòò³ òà ðîçñë³äóâàíí³ êîìï'þòåðíèõ çëî÷èí³â íåìèíó÷å 
íàòðàïëÿþòü íà âåëèê³ òðóäíîù³, îñê³ëüêè çëî÷èíè ó ñôåð³ êîìï'þòåðíî¿ 
îáðîáêè ³íôîðìàö³¿ õàðàêòåðèçóþòüñÿ âèñîêîþ ñêðèòí³ñòþ, òðóäíîùàìè 
çáîðó äîêàç³â ïî âñòàíîâëåííþ ôàêò³â ¿õ çä³éñíåííÿ, ñêëàäí³ñòþ äîâåäåí-
íÿ â ñóä³. Сóá'єêòè çëî÷èí³â – öå, ÿê ïðàâèëî, âèñîêîêâàë³ô³êîâàí³ ïðî-
ãðàì³ñòè, ³íæåíåðè, ôàõ³âö³ â îáëàñò³ òåëåêîìóí³êàö³éíèõ ñèñòåì òîùî. 
Пîíÿòòÿ «êîìï'þòåðíà çëî÷èíí³ñòü» ôàêòè÷íî îõîïëþє çëî÷èíè, çä³éñ-
íþâàí³ çà äîïîìîãîþ êîìï'þòåð³â, ³íôîðìàö³éíî-îá÷èñëþâàëüíèõ ñèñòåì 
³ çàñîá³â òåëåêîìóí³êàö³é, àáî ñïðÿìîâàí³ ïðîòè íèõ ç êîðèñëèâèìè àáî 
äåÿêèìè ³íøèìè ö³ëÿìè. Тàê, êîìï'þòåðíèé çëî÷èí ïðåäñòàâëÿєòüñÿ ÿê 
êðèì³íàëüíî-ïðàâîâå ïåðåäáà÷åíå êðèì³íàëüíèì çàêîíîì óìèñíå ïîðó-
øåííÿ ÷óæèõ ïðàâ ³ ³íòåðåñ³â ùîäî àâòîìàòèçîâàíèõ ñèñòåì îáðîáêè 
äàíèõ, çä³éñíåíå íà øêîäó ïðàâîâ³é îõîðîí³ ïðàâ òà ³íòåðåñ³â ô³çè÷íèõ 
³ þðèäè÷íèõ îñ³á, ñóñï³ëüñòâà ³ äåðæàâè. Îòæå, çàçâè÷àé çà ñòâîðåííÿ 
òà ïîøèðåííÿ øê³äëèâèõ ïðîãðàì ó áàãàòüîõ êðà¿íàõ ïåðåäáà÷åíà êðèì³-
íàëüíà â³äïîâ³äàëüí³ñòü. Çîêðåìà, ñòâîðåííÿ ³ ïîøèðåííÿ êîìï'þòåðíèõ 
â³ðóñ³â òà ³íøèõ øê³äëèâèõ ïðîãðàì ïåðåñë³äóєòüñÿ ³ êàðàєòüñÿ â³äïîâ³ä-
íî äî Кðèì³íàëüíîãî êîäåêñó Óêðà¿íè (äèâ. ñò. 361–363 КК Óêðà¿íè). 
Тèì íå ìåíøå íå òàê äàâíî, çà ³íôîðìàö³єþ [13], íåâ³äîìèé òðîÿí ç³áðàâ 
âåëè÷åçíó áàçó äàíèõ ç îñîáèñòèìè ôàéëàìè ïîíàä 3 ì³ëüéîí³â êîðèñ-
òóâà÷³â Windows; àðõ³â îá'єìîì 1,2 òåðàáàéòà âèÿâèëè â ìåðåæ³. Îòæå, 
òåõí³êî-ïðàâîâà çìàãàëüí³ñòü ó ãàëóç³ êîìï'þòåðíî¿ â³ðóñîëîã³¿ ïðîäîâæó-
єòüñÿ ç íåâèçíà÷åíèì ñòðîêîì çìàãàíü.
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Ó ñòàòò³ äîñë³äæåíî ì³æäèñöèïë³íàðí³ çâ’ÿçêè ï³ä ÷àñ âèÿâëåííÿ øê³äëèâèõ ïðîãðàì, 
ùî ñêëàäàþòü ñèñòåìó êîìï’þòåðíî¿ â³ðóñîëîã³¿. Пîêàçàíî, ÿêèì ÷èíîì çàëåæíî â³ä ìåõà-
í³çìó ä³¿ øê³äëèâèõ ïðîãðàì ¿õ ïîä³ëÿþòü íà â³äïîâ³äí³ êëàñè (êîìï'þòåðí³ â³ðóñè, «õðî-
áàêè», òðîÿíñüê³ êîí³, «êåéãåíè», «êðÿêè» «äðîïåðè», áåêäîðè, ðåêëàìí³ ìîäóë³, ðóòê³òè, 
«çàãàðáíèêè ïàðîë³â» òîùî). Рîçãëÿíóòî ïðîöåñ çàðàæåííÿ â³ðóñîì ïðîãðàìíèõ ôàéë³â. 
Íàéá³ëüø â³äîìèìè ñåðåä çíàíèõ «øê³äíèê³â» âèä³ëåíî êîìï'þòåðí³ â³ðóñè, ÿê³ ÿâëÿþòü 
ñîáîþ íåâåëèê³ ïðîãðàìè ³ ìàþòü âëàñòèâ³ñòü ïîøèðåííÿ ³ ñàìîâ³äòâîðåííÿ â êîìï'þòåðíèõ 
ñèñòåìàõ. Çíàííÿ ìåõàí³çì³â ä³¿ «øê³äíèê³â», çîêðåìà â³ðóñ³â, äîçâîëÿє åôåêòèâíî îðãàí³-
çóâàòè ïðîòèä³þ ¿ì, çâåñòè äî ì³í³ìóìó â³ðîã³äí³ñòü çàðàæåííÿ ³ âòðàò â³ä ¿õ ä³¿. В³äçíà÷åíî 
îñîáëèâîñò³ òðîÿíñüêèõ ïðîãðàì, ÿê³ çàâäàþòü ðóéí³âí³ ä³¿ íåçàëåæíî â³ä óìîâ, â ÿêèõ âîíè 
ä³þòü. Тàê, âîíè íèùàòü ³íôîðìàö³þ íà äèñêàõ ïðè êîæíîìó çàïóñêó, «çàâ³øóþòü» ñèñòåìó 
òîùî. Îáãîâîðåíî åôåêòèâí³ñòü çàõîä³â ó ñôåð³ îðãàí³çîâàíî¿ ê³áåðçëî÷èííîñò³, âèçíà÷àþ-
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÷è ìåæó ì³æ òåõí³÷íîþ òà ïðàâîâîþ ñêëàäíèêàìè çàãàëîì òà â áîðîòüá³ ç íåþ. Пîêàçàíî, 
ùî ð³âí³ òåõí³÷íîãî çàõèñòó çàêîíîäàâ÷î íå çàâæäè âñòàíîâëþþòüñÿ øëÿõîì ââåäåííÿ 
ñïåö³àëüíèõ ñòàíäàðò³â. Îäíàê ïðîñòåæóєòüñÿ âçàєìîä³ÿ ð³âíÿ ðîçâèòêó òåõí³÷íèõ çàñîá³â 
é òåõíîëîã³é òà ³íôîðìàö³éíîãî çàêîíîäàâñòâà. Вèçíà÷àєòüñÿ, ùî âèïåðåäæàëüí³ òåìïè 
ðîçâèòêó òåõí³÷íî¿ ñêëàäîâî¿ â ñóñï³ëüñòâ³ äåäàë³ ò³ëüêè ïîñèëþþòüñÿ. Çàçíà÷åíî, ùî çà-
êîíîäàâ÷èé ð³âåíü «çàïðîãðàìîâàíèé» íà ïîñò³éíå â³äñòàâàííÿ â³ä òåõíîëîã³÷íîãî ðîçâèòêó 
ãàëóç³. Íàãîëîøåíî íà òîìó, ùî çëî÷èíè ó ñôåð³ êîìï'þòåðíî¿ îáðîáêè ³íôîðìàö³¿ õàðàê-
òåðèçóþòüñÿ âèñîêîþ ñêðèòí³ñòþ, òðóäíîùàìè çáîðó äîêàç³â ïî âñòàíîâëåííþ ôàêò³â ¿õ 
çä³éñíåííÿ, ñêëàäí³ñòþ äîâåäåííÿ â ñóä³. Пðèä³ëåíî óâàãó ì³æäèñöèïë³íàðíèì çâ’ÿçêàì ì³æ 
øê³äëèâèìè ïðîãðàìàìè, êîìï’þòåðíîþ â³ðóñîëîã³єþ òà òåõí³êî-ïðàâîâîþ çìàãàëüí³ñòþ.

Ключові слова: øê³äëèâ³ ïðîãðàìè, êîìï’þòåðíà â³ðóñîëîã³ÿ, ê³áåðïðîñò³ð, çàõèñò ³í-
ôîðìàö³¿, çàêîíîäàâñòâî, òåõí³êî-ïðàâîâà çìàãàëüí³ñòü

S u m m a r y
Vasilenko M. D., Rachuk V. A., Slatvinska V. M. Malicious programs in the context of 

understanding computer virology and technical and legal competition: an interdiscipli-
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The article examines interdisciplinary connections in the detection of malicious programs 
that make up the computer Virology system. It shows how, depending on the mechanism of 
action of malicious programs, they can be divided into appropriate classes (computer viruses, 
"worms", Trojan horses, "keygens", "cracks", "droppers", backdoors, advertising modules, root-
kits, "password invaders", etc.). The process of virus infection of Program Files is considered. 
The most well-known among the known "pests" are computer viruses, which are small pro-
grams and have the property of spreading and self-reproducing in computer systems. Knowl-
edge of the mechanisms of action of "pests", in particular viruses, allows you to effectively 
organize their counteraction, minimize the likelihood of infection and losses from their action. 
The features of trojans that cause destructive actions regardless of the conditions in which they 
operate are noted. So, they destroy information on disks at each launch, "hang" the system, 
etc. The effectiveness of measures in the field of organized cybercrime was discussed, defining 
the line between the technical and legal components in general and in the fight against it. It is 
shown that the levels of technical protection are not always established by law by introducing 
special standards. However, there is an interaction between the level of development of techni-
cal means and technologies and information legislation. It is determined that the faster pace of 
development of the technical component in society is only getting stronger. It is noted that the 
legislative level is "programmed" to constantly lag the technological development of the indus-
try. It is noted that crimes in the field of computer information processing are characterized by 
high secrecy, difficulties in collecting evidence to establish the facts of their commission, and 
difficulty in proving them in court. Attention is paid to interdisciplinary connections between 
malware, computer virology, and technical and legal competition.

Key words: malware, cybersecurity, computer virology, cyberspace, security, information 
security.


