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(НЕСАНКЦІОНОВАНИХ ВТОРГНЕНЬ):  
МІЖДИСЦИПЛІНАРНЕ ДОСЛІДЖЕННЯ

Постановка проблеми. В³äîìî, ùî åëåêòðîííà êîìåðö³ÿ є ñôåðîþ 
öèôðîâî¿ åêîíîì³êè, ÿêà âêëþ÷àє âñ³ òîðãîâ³ òà ô³íàíñîâ³ òðàíçàêö³¿, ùî 
ïðîâîäÿòüñÿ ç âèêîðèñòàííÿì êîìï’þòåðíèõ ìåðåæ, à òàêîæ á³çíåñ-ïðîöå-
ñè, ÿê³ ïîâ’ÿçàí³ ç ïðîâåäåííÿì òàêèõ òðàíçàêö³é [1]. Цå âñå ñòàëîñÿ çàâ-
äÿêè âèêîðèñòàííþ ³íôîðìàö³éíèõ òåõíîëîã³é, ùî, ó ñâîþ ÷åðãó, ïðèçâåëî 
äî ïðèíöèïîâèõ çì³í òðàäèö³éíèõ ñïîñîá³â âåäåííÿ á³çíåñó òà âèíèêíåííÿ 
íîâîãî âèäó åêîíîì³÷íî¿ ä³ÿëüíîñò³, ÿêèé ìîæíà êâàë³ô³êóâàòè ÿê åëåêòðî-
ííèé á³çíåñ. Àêòèâíèé ðîçâèòîê ìåðåæ³ Іíòåðíåò ïðîäîâæóє ñïðèÿòè ôîð-
ìóâàííþ êîìï’þòåðíèõ ìåðåæ, ÿê³ ñóòòєâî âïëèâàþòü íà ñôåðó òîâàðíîãî 
îá³ãó òà ³íøèõ âèä³â ãîñïîäàðñüêî¿ ä³ÿëüíîñò³.

Рîçâèòîê åëåêòðîííî¿ êîìåðö³¿ â³äáóâàєòüñÿ äîñèòü øâèäêèìè òåìïàìè, 
ñóòòєâî âèïåðåäæàþ÷è ÿê çàêîíîäàâñòâî, òàê ³ áåçïåêîâ³ çàõîäè ùîäî äî 
íå¿. Сüîãîäí³ äîñòóï äî ðåñóðñ³â ³íôîðìàö³éíèõ ìåðåæ â³äêðèâ íîâ³ ìîæ-
ëèâîñò³ äëÿ åëåêòðîííî¿ êîìåðö³¿. Сàìå ôóíêö³îíóâàííÿ ³íôîðìàö³éíèõ 
ìåðåæ çóìîâëþє ïðàâîâ³, åêîíîì³÷í³ òà áåçïåêîâ³ ìîæëèâîñò³ åëåêòðîíí³é 
êîìåðö³¿. Дîñë³äæåííÿì åëåêòðîííî¿ êîìåðö³¿ çàéìàëèñÿ òàê³ íàóêîâö³-åêî-
íîì³ñòè, ÿê М. Вîçíèé, Т. Дóáîâèê, Д. Лåãåçà, С. Мàëîâè÷êî, Î. Мåëüíèê, 
Í. Гðèí³â, Л. Тðåòüÿêîâà òà ³í. (äèâ., íàïðèêëàä [2, 3]). Сåðåä çàðóá³æíèõ 
àâòîð³â âàðòî çâåðíóòè óâàãó íà ïðàö³ Ф. Кîòëåðà, Р. Ó³ëñîíà, À. Хàðòìà-
íà, Ó. Хåíñîíà, В. Хîëìîãîðîâà, Т. Кåãëåðà, М. Л³íäñòðîìà òîùî. Пðàâîâ³ 
ïèòàííÿ âèêîðèñòàííÿ ³íòåðíåò-òåõíîëîã³é âèâ÷àëè П. Б³ëåí÷óê, В. Гàєí-
êî, Л. Бîðèñîâà òà М. Кîçèð [4], à íà ïðàâîâå óäîñêîíàëåííÿ åëåêòðî-
ííî¿ êîìåðö³¿ çâåðòàëè óâàãó â ñâî¿õ ðîáîòàõ òàê³ íàóêîâö³, ÿê В. Бðèæêî, 
М. Шâåöü, À. Íîâèöüêèé òà В. Цèìáàëþê [5], à òàêîæ Í. Кèðåєâà [6; 7]. 
Îäèí ³ç ñï³âàâòîð³â ö³є¿ ðîáîòè є ÿê ôàõ³âöåì-þðèñòîì ç ãîñïîäàðñüêîãî 
òà ì³æíàðîäíîãî ïðàâà ç âåëèêèì äîñë³äíèöüêèì ñòàæåì, òàê ³ ³íæåíåðîì 
åëåêòðîííî¿ òåõí³êè ç âåëèêèì äîñâ³äîì äîñë³äíèêà â ìèíóëîìó, â÷åíèì ³ç 
ïðîáëåì ê³áåðáåçïåêè, ùî â³äïîâ³äíèì ÷èíîì â³äîáðàæàєòüñÿ â òåïåð³øí³é 
÷àñ ó éîãî ïóáë³êàö³ÿõ (äèâ., íàïðèêëàä [8–10]).
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Метою статті є âñòàíîâëåííÿ òà äîñë³äæåííÿ ïðîÿâ³â ìîæëèâîñòåé 
ïðàâà ó ïîєäíàíí³ ç ìîæëèâîñòÿìè ê³áåðáåçïåêè òà ¿õ çíà÷åííÿ äëÿ ðîç-
âèòêó åëåêòðîííî¿ êîìåðö³¿.

Виклад основного матеріалу. Дîñë³äæóþ÷è åëåêòðîííó êîìåðö³þ 
â ïðîÿâàõ þðèñïðóäåíö³¿ ïåðø çà âñå ñë³ä çâåðíóòè óâàãó íà çàêîíîäàâ÷å 
âèçíà÷åííÿ äàíîãî ïîíÿòòÿ, çàêð³ïëåíå â Çàêîí³ Óêðà¿íè «Пðî åëåêòðî-
ííó êîìåðö³þ», çã³äíî ç³ ñò. 3 ÿêîãî åëåêòðîííîþ êîìåðö³єþ є «â³äíîñèíè, 
ñïðÿìîâàí³ íà îòðèìàííÿ ïðèáóòêó, ÿê³ âèíèêàþòü ó õîä³ â÷èíåííÿ ïðàâî-
÷èí³â ùîäî íàáóòòÿ, çì³íè àáî ïðèïèíåííÿ öèâ³ëüíèõ ïðàâ òà îáîâ’ÿçê³â, 
çä³éñíåí³ äèñòàíö³éíî ç âèêîðèñòàííÿì ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ 
ñèñòåì, ó ðåçóëüòàò³ ÷îãî â ó÷àñíèê³â òàêèõ â³äíîñèí âèíèêàþòü ïðàâà 
òà îáîâ’ÿçêè ìàéíîâîãî õàðàêòåðó» [11].

Еëåêòðîííà êîìåðö³ÿ âêëþ÷àє â ñåáå ö³ëèé ðÿä ãàëóçåé ãîñïîäàðñüêî¿ 
ä³ÿëüíîñò³, ÿê³ îá’єäíàí³ îçíàêàìè äèñòàíö³éíîñò³ òà âèêîðèñòàííÿ ³íôîð-
ìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåì. Кîì³ñ³ÿ ÎÎÍ ç ïðàâà ì³æíàðîäíî¿ 
òîðã³âë³ (ÞÍСІТРÀЛ), ÿêà є îäíèì ç îñíîâíèõ ñóá’єêò³â íîðìîòâîð÷îñò³ 
ó ñôåð³ åëåêòðîííî¿ êîìåðö³¿, â³äíîñèòü äî íå¿:

1) åëåêòðîííèé ðóõ êàï³òàëó (Electronic Funds Transfer, EFT);
2) åëåêòðîíí³ ãðîø³ (e-cash);
3) åëåêòðîííèé áàíê³íã (e-banking);
4) åëåêòðîíí³ ñòðàõîâ³ ïîñëóãè (e-insurance);
5) åëåêòðîííèé îáì³í ³íôîðìàö³єþ (Electroniñ Data Interchange, EDI);
6) åëåêòðîííó òîðã³âëþ (e-trade);
7) åëåêòðîííèé ìàðêåòèíã (e-marketing) [12].
Пåðåë³÷åí³ ãàëóç³ ñòàíîâëÿòü îñíîâó åëåêòðîííî¿ êîìåðö³¿, ÿêà ç ðîç-

âèòêîì íàóêè òà òåõí³êè äåäàë³ á³ëüøå ïîøèðþє ñâ³é âïëèâ òàêîæ íà ³íø³ 
ãàëóç³ ãîñïîäàðþâàííÿ.

Ó çâ’ÿçêó ç òèì, ùî âïëèâ åëåêòðîííî¿ êîìåðö³¿ ÿê íà åêîíîì³êè îêðå-
ìèõ äåðæàâ, òàê ³ íà ñâ³òîâó åêîíîì³êó â ö³ëîìó ñòàâ áåççàïåðå÷íèì, íà 
ñó÷àñíîìó åòàï³ åëåêòðîííà êîìåðö³ÿ ñòàëà îäíèì ³ç íàéïåðñïåêòèâí³øèõ 
íàïðÿì³â íîðìîòâîð÷î¿ ä³ÿëüíîñò³. Пðè öüîìó ïðàâîâå ðåãóëþâàííÿ äàíî¿ 
ñôåðè ìàє ïîєäíóâàòè ó ñîá³ ãíó÷ê³ñòü, ùî äîçâîëèòü ïîïåðåäèòè ãàëüìó-
âàííÿ ïîäàëüøîãî ðîçâèòêó, òà æîðñòê³ñòü, ÿêà çðîáèòü ìîæëèâèì ãàðàí-
òóâàííÿ íàëåæíîãî ð³âíÿ áåçïåêè îïåðàö³é ó åëåêòðîíí³é ñôåð³.

Пðîàíàë³çóâàâøè íîðìîòâîð÷³ñòü ì³æíàðîäíèõ îðãàí³çàö³é òà íàö³î-
íàëüíèõ çàêîíîäàâ÷èõ îðãàí³â, ìîæíà âèä³ëèòè ê³ëüêà îñíîâíèõ íàïðÿìê³â 
ïðàâîâîãî ðåãóëþâàííÿ åëåêòðîííî¿ êîìåðö³¿.

Пî-ïåðøå, íîðìàòèâíî-ïðàâîâ³ àêòè â äàí³é ñôåð³ ïîêëèêàí³ ñïðèÿòè 
çíèæåííþ áàð’єð³â ó ãàëóç³ òîðã³âë³ òîâàðàìè ³íôîðìàö³éíèõ òåõíîëîã³é, 
äî ÿêèõ íàëåæàòü êîìï’þòåðè, ïðîãðàìíå çàáåçïå÷åííÿ, òåëåêîìóí³êàö³é-
íå îáëàäíàííÿ, ì³êðîïðîöåñîðè òà ³íøå àíàëîã³÷íå óñòàòêóâàííÿ. Яêùî 
âîíè íå áóäóòü äîñòóïíèìè äëÿ øèðîêîãî êîëà îñ³á, ðîçâèòîê åëåêòðîííî¿ 
êîìåðö³¿ áóäå çíà÷íîþ ì³ðîþ îáìåæåíèé.

Пî-äðóãå, ³ñíóє íàãàëüíà ïîòðåáà ó ðîçðîáö³ òà ïîäàëüøîìó âäîñêîíà-
ëåíí³ òàêèõ ïðàâîâèõ àñïåêò³â åëåêòðîííî¿ òîðã³âë³, ÿê çàõèñò êîíô³äåí-
ö³éíî¿ ³íôîðìàö³¿, ³äåíòèô³êàö³ÿ ï³äïèñ³â, ÿêèìè ñêð³ïëþþòüñÿ åëåêòðîíí³ 
äîêóìåíòè, âñòàíîâëåííÿ ³äåíòè÷íîñò³ ³íôîðìàö³¿ òà äîêóìåíò³â, ùî ñòâî-
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ðþþòüñÿ ç âèêîðèñòàííÿì ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåì. 
Вàãîìèì àñïåêòîì є òàêîæ çàáåçïå÷åííÿ ³äåíòè÷íîñò³ òîâàð³â òà ïîñëóã. 
Кð³ì òîãî, íå âàðòî çàáóâàòè ïðî íåîáõ³äí³ñòü çàõèñòó àâòîðñüêèõ ïðàâ òà 
³íøèõ îá’єêò³â ïðàâà ³íòåëåêòóàëüíî¿ âëàñíîñò³, âðàçëèâ³ñòü ÿêèõ ó ñôåð³ 
åëåêòðîííî¿ êîìåðö³¿ ïîñèëþєòüñÿ. Ó äàíîìó àñïåêò³ ïðàâîâîãî ðåãóëþ-
âàííÿ ìàє ïðîÿâèòèñÿ çãàäàíà âèùå æîðñòê³ñòü, àäæå çàáåçïå÷åííÿ áåçïå-
êè ñóá’єêò³â, ÿê³ çä³éñíþþòü ãîñïîäàðñüêó ä³ÿëüí³ñòü àáî є ñïîæèâà÷àìè 
ó ñôåð³ åëåêòðîííî¿ êîìåðö³¿, ìàє áóòè ïð³îðèòåòîì.

Íàñòóïíèì âàæëèâèì àñïåêòîì ïðàâîâîãî ðåãóëþâàííÿ ó ñôåð³ åëåê-
òðîííî¿ êîìåðö³¿ є ìèòí³ òà ïîäàòêîâ³ ïèòàííÿ. Тóò éäåòüñÿ, íàñàìïåðåä, 
ïðî îïîäàòêóâàííÿ òîâàð³â òà ïîñëóã, ùî ïåðåäàþòüñÿ ÷åðåç ìåðåæó Іíòåð-
íåò àáî ³íøèìè åëåêòðîííèìè ñïîñîáàìè. Íàðàç³ êîíòðîëü çà òàêèìè îïå-
ðàö³ÿìè є íåäîñòàòí³ì, âíàñë³äîê ÷îãî äåðæàâíèé áþäæåò âòðà÷àє çíà÷í³ 
ñóìè ãðîøîâèõ êîøò³â.

Тàêîæ ó ÿêîñò³ ïåðñïåêòèâíîãî ç òî÷êè çîðó íîðìîòâîð÷îñò³ ìîæíà â³ä-
çíà÷èòè íàïðÿìîê îáñëóãîâóâàííÿ åëåêòðîííèì øëÿõîì êëàñè÷íèõ òîðã³âë³ 
òîâàðàìè òà íàäàííÿ ïîñëóã. Йäåòüñÿ ïðî ñêëàäàííÿ òà ïåðåäà÷ó âñ³õ íåîá-
õ³äíèõ äîêóìåíò³â òà ³íôîðìàö³¿ åëåêòðîííèì øëÿõîì, óêëàäàííÿ åëåêòðî-
ííèõ äîãîâîð³â ç êîíòðàãåíòàìè òà ñïîæèâà÷àìè, äèñòàíö³éíå óçãîäæåííÿ 
çì³í äî íèõ òîùî. Îñîáëèâî ö³êàâèé äàíèé ï³äõ³ä äëÿ çîâí³øíüîåêîíîì³÷íî¿ 
ä³ÿëüíîñò³. Тàêå îáñëóãîâóâàííÿ çâè÷àéíèõ êîìåðö³éíèõ îïåðàö³é ïîñ³äàє 
äåäàë³ á³ëüø âàãîìå ì³ñöå â åëåêòðîíí³é êîìåðö³¿ ïîðÿä ç âëàñíå åëåêòðî-
ííîþ òîðã³âëåþ, òîáòî ïåðåäàííÿì ³íôîðìàö³¿, òîâàð³â àáî ïîñëóã çà äîïî-
ìîãîþ âèêîðèñòàííÿ ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåì [13, ñ. 140]. 

Дî «êëàñè÷íî¿» æ åëåêòðîííî¿ òîðã³âë³ ìîæíà â³äíåñòè, íàïðèêëàä, ïðè-
äáàííÿ òà â³ä÷óæåííÿ åëåêòðîííèõ êíèã, ïðîãðàìíîãî çàáåçïå÷åííÿ, çâó-
êî- òà â³äåîçàïèñ³â òîùî. Íå ìåíø âàãîìå ì³ñöå ïîñ³äàþòü òàêîæ ïîñëóãè, 
ùî íàäàþòüñÿ åëåêòðîííèì øëÿõîì, ÿê îò êîíñóëüòàö³éí³, îêðåì³ ìåäè÷í³, 
áðîíþâàííÿ íîìåð³â â ãîòåëÿõ, ïðèäáàííÿ åëåêòðîííèõ êâèòê³â äëÿ ïðî¿ç-
äó ó òðàíñïîðò³ àáî â³äâ³äóâàííÿ òèõ ÷è ³íøèõ çàõîä³â òîùî.

Тàêèì ÷èíîì, ç ðîçøèðåííÿì ñôåðè åëåêòðîííî¿ êîìåðö³¿ çá³ëüøóєòüñÿ 
ê³ëüê³ñòü íàïðÿì³â ¿¿ ïðàâîâîãî ðåãóëþâàííÿ.

Вàãîìå çíà÷åííÿ äëÿ ïðàâîâîãî çàáåçïå÷åííÿ åëåêòðîííî¿ êîìåðö³¿ ìàє 
ä³ÿëüí³ñòü ì³æíàðîäíèõ òà ðåã³îíàëüíèõ îðãàí³çàö³é, ÿê³ ïîðÿä ³ç âëàñ-
íå ïðàâîâèìè ñòâîðþþòü òàêîæ îðãàí³çàö³éí³ òà àäì³í³ñòðàòèâí³ ïðàâè-
ëà åëåêòðîííî¿ êîìåðö³¿ òà åëåêòðîííîãî äîêóìåíòîîá³ãó. Пðîâ³äíó ðîëü 
ñåðåä òàêèõ îðãàí³çàö³é, êð³ì çãàäàíî¿ âèùå ÞÍСІТРÀЛ, â³ä³ãðàþòü Сâ³òî-
âà îðãàí³çàö³ÿ òîðã³âë³ (СÎТ), Кîì³ñ³ÿ ÎÎÍ ç òîðã³âë³ òà ðîçâèòêó (ÞÍК-
ТÀД), Îðãàí³çàö³ÿ åêîíîì³÷íîãî ñï³âðîá³òíèöòâà òà ðîçâèòêó (ÎЕСР), 
Вñåñâ³òíÿ ìèòíà îðãàí³çàö³ÿ (ВМÎ), Вñåñâ³òíÿ îðãàí³çàö³ÿ ³íòåëåêòóàëüíî¿ 
âëàñíîñò³ (ВÎІВ) òà ³íø³. Бåçóìîâíî, âàãîìèì є âíåñîê Єâðîïåéñüêîãî 
Сîþçó [13, ñ. 139]. 

М³æíàðîäí³ òà ðåã³îíàëüí³ íîðìàòèâíî-ïðàâîâ³ àêòè, ùî ðåãóëþþòü 
â³äíîñèíè ó ñôåð³ åëåêòðîííî¿ êîìåðö³¿, є îñíîâîþ äëÿ çàêîíîòâîð÷îñò³ 
íà íàö³îíàëüíîìó ð³âí³.

Фàêòè÷íî ïåðøèì êðîêîì äî ïðàâîâîãî âðåãóëþâàííÿ åëåêòðîííî¿ 
êîìåðö³¿ â Óêðà¿í³ ñòàëî ïðèéíÿòòÿ Çàêîíó Óêðà¿íè «Пðî Íàö³îíàëüíó 
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ïðîãðàìó ³íôîðìàòèçàö³¿», ÿêèé âèçíà÷èâ çàãàëüí³ ïðèíöèïè ôîðìóâàí-
íÿ, ðåàë³çàö³¿ òà êîðèãóâàííÿ ñòðàòåã³¿ âèð³øåííÿ ïðîáëåìè çàáåçïå÷åííÿ 
³íôîðìàö³éíèõ ïîòðåá òà ³íôîðìàö³éíî¿ ï³äòðèìêè ñîö³àëüíî¿, åêîíîì³÷-
íî¿, íàóêîâî¿, òåõí³÷íî¿, åêîëîã³÷íî¿, îáîðîííî¿, íàö³îíàëüíî-êóëüòóðíî¿ 
òà ³íøî¿ ä³ÿëüíîñò³ íà âñåóêðà¿íñüêîìó ð³âí³ [14].

Щå îäíèì ³ç êëþ÷îâèõ íîðìàòèâíî-ïðàâîâèõ àêò³â ó äîñë³äæóâàí³é ñôå-
ð³ є Çàêîí Óêðà¿íè «Пðî åëåêòðîíí³ äîêóìåíòè òà åëåêòðîííèé äîêóìåíòî-
îá³ã». Цåé Çàêîí ðîçêðèâ ïîíÿòòÿ åëåêòðîííîãî äîêóìåíòà òà åëåêòðîííî-
ãî äîêóìåíòîîá³ãó, çàêð³ïèâ ì³æíàðîäí³ òåíäåíö³¿ ç âèçíàííÿ þðèäè÷íî¿ 
ñèëè åëåêòðîííîãî äîêóìåíòà, âèçíà÷èâ ïðàâà ³ îáîâ’ÿçêè ó÷àñíèê³â åëåê-
òðîííîãî äîêóìåíòîîá³ãó, âñòàíîâèâ â³äïîâ³äàëüí³ñòü òîùî [15].

Íàñòóïíèì âàæëèâèì äîêóìåíòîì є Çàêîí Óêðà¿íè «Пðî åëåêòðîíí³ 
äîâ³ð÷³ ïîñëóãè», ÿêèé áóëî ñïðÿìîâàíî íà ãàðìîí³çàö³þ íàö³îíàëüíîãî 
çàêîíîäàâñòâà ç ïîëîæåííÿìè Рåãëàìåíòó (ЄС) № 910/2014 Єâðîïåé-
ñüêîãî Пàðëàìåíòó òà Рàäè â³ä 23 ëèïíÿ 2014 ðîêó ïðî åëåêòðîííó ³äåí-
òèô³êàö³þ òà äîâ³ð÷³ ïîñëóãè äëÿ åëåêòðîííèõ òðàíçàêö³é â ìåæàõ âíó-
òð³øíüîãî ðèíêó òà ïðî ñêàñóâàííÿ Дèðåêòèâè 1999/93/ЄС. Цåé Çàêîí 
âèçíà÷èâ îñíîâí³ çàñàäè íàäàííÿ åëåêòðîííèõ äîâ³ð÷èõ ïîñëóã, ïðàâà òà 
îáîâ’ÿçêè ñóá’єêò³â ïðàâîâ³äíîñèí ó ö³é ñôåð³, ïðàâîâ³ òà îðãàí³çàö³éí³ 
îñíîâè çä³éñíåííÿ åëåêòðîííî¿ ³äåíòèô³êàö³¿ [16].

Тà, áåçóìîâíî, îñíîâíèì íîðìàòèâíî-ïðàâîâèì àêòîì â Óêðà¿í³, ùî 
ðåãóëþє ñôåðó åëåêòðîííî¿ êîìåðö³¿, є âëàñíå Çàêîí Óêðà¿íè «Пðî åëåê-
òðîííó êîìåðö³þ». Дàíèé Çàêîí âèçíà÷èâ îðãàí³çàö³éíî-ïðàâîâ³ îñíîâè 
ä³ÿëüíîñò³ â ãàëóç³ åëåêòðîííî¿ êîìåðö³¿ â Óêðà¿í³, çàêð³ïèâ ÷³òêèé ïîðÿäîê 
â÷èíåííÿ ïðàâî÷èí³â ³ç çàñòîñóâàííÿì ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ 
ñèñòåì (åëåêòðîííèõ ïðàâî÷èí³â), à òàêîæ òà âèçíà÷èâ ïðàâà òà îáîâ’ÿçêè 
ñóá’єêò³â ïðàâîâ³äíîñèí ó ñôåð³ åëåêòðîííî¿ êîìåðö³¿ [11].

Íåçâàæàþ÷è íà íàÿâí³ñòü íîðìàòèâíî¿ áàçè, â Óêðà¿í³ ³ñíóє ðÿä ôàêòî-
ð³â, ùî ³ñòîòíî ïåðåøêîäæàþòü ðîçâèòêó åëåêòðîííî¿ êîìåðö³¿, à ñàìå íåäî-
áðîñîâ³ñíà òà ïðîòèïðàâíà ïîâåä³íêà ó÷àñíèê³â ö³є¿ ñôåðè. Сåðåä íàéá³ëüø 
ïîøèðåíèõ âèïàäê³â ìîæíà âèä³ëèòè ô³êòèâí³ ìàãàçèíè, ÿê³ ñòâîðþþòüñÿ 
äëÿ òîãî, ùîá ç³áðàòè ³íôîðìàö³þ ïðî êàðòêè êë³єíò³â; ìàãàçèíè àáî ñóá’єêòè 
íàäàííÿ ïîñëóã, ÿê³ çíèêàþòü ³ç ðèíêó ï³ñëÿ òîãî, ÿê îòðèìàþòü ãðîø³ êë³-
єíò³â; øàõðàéñòâî ç âèêðàäåíèìè ðåêâ³çèòàìè êàðòîê; êðàä³æêà ïåðñîíàëü-
íèõ äàíèõ òîùî. Îñîáëèâî íåáåçïå÷íèì øàõðàéñòâî є ó ñôåð³ åëåêòðîííèõ 
ô³íàíñîâèõ ïîñëóã ³ â ñó÷àñíèõ óìîâàõ. Тàê, ÿê ïèøå BBC ç ïîñèëàííÿì 
íà äàí³ àãåíòñòâà Muso, íà ôîí³ êîðîíàâ³ðóñíî¿ ïàíäåì³¿ ó ñâ³ò³ â³äáóâñÿ 
ð³çêèé ñòðèáîê ï³ðàòñòâà â åëåêòðîíí³é ñôåð³ òà õàêåðñüêèõ àòàê [17]. 

Сó÷àñí³ òåíäåíö³¿ ñâ³ä÷àòü ïðî òå, ùî âèêîð³íèòè òàê³ ÿâèùà ïðàêòè÷íî 
íåìîæëèâî, àäæå òåõí³÷íèé ðîçâèòîê òà õàêåðñüêà ìàéñòåðí³ñòü çàâæäè 
éäóòü íà êðîê ïîïåðåäó çàêîíîäàâñòâà òà ñïîñîá³â ïðîòèä³¿ ¿ì. Ó öüîìó 
ñâ³òë³ î÷åâèäíèì ñòàє çâ’ÿçîê åëåêòðîííî¿ êîìåðö³¿ òà ê³áåðáåçïåêè.

Б³ëüøå òîãî, â óìîâàõ äåäàë³ á³ëüøî¿ ñêëàäíîñò³ ³íôîðìàö³éíèõ ñèñòåì 
ïèòàííÿ ê³áåðáåçïåêè åëåêòðîííî¿ êîìåðö³¿ íàáóâàє âñå á³ëüøîãî çíà÷åí-
íÿ. Ç îäíîãî áîêó, ïîòð³áíà ïîáóäîâà єäèíîãî ê³áåðáåçïåêîâîãî ïðîñòîðó. 
Ç ³íøîãî áîêó, êðàéíÿ íåð³âíîì³ðí³ñòü ðîçâèòêó ІТ-ñëóæá òà ³íôðàñòðóê-
òóðè ³ ð³çíîð³äí³ñòü åêñïëóàòîâàíèõ ñèñòåì ïåðåøêîäæàþòü çàáåçïå÷åí-
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íþ íåîáõ³äíîãî ð³âíÿ ê³áåðáåçïåêè. Íàâ³òü ³ç íàéäîñêîíàë³øèì çàõèñòîì 
êîìï’þòåðí³ ñèñòåìè íå ìîæíà íàçâàòè àáñîëþòíî íåâðàçëèâèìè. Àêòó-
àëüíå çíà÷åííÿ íàáóëà ïðîáëåìà âèÿâëåííÿ àíîìàë³é ó ðîáîò³ ìåðåæåâèõ 
ïðèñòðî¿â, ÿê³ є ðåçóëüòàòîì ÿê ìåðåæåâèõ àòàê õàêåð³â, òàê ³ çáî¿â ó ðîáî-
ò³ àïàðàòóðè ³ ïðîãðàìíîãî çàáåçïå÷åííÿ. 

К³áåðáåçïåêà çà ñâîєþ ñóòí³ñòþ є êîìïëåêñíèì òà ñòðàòåã³÷íèì ïèòàí-
íÿì äëÿ êîæíî¿ äåðæàâè. Вîíà ñòîñóєòüñÿ, â ïåðøó ÷åðãó, åêîíîì³êè 
òà åëåêòðîííî¿ êîìåðö³¿, ðîçâèòêó ³íôðàñòðóêòóðè åëåêòðîííèõ êîìóí³-
êàö³é, ðîçðîáêè òåõíîëîã³é ê³áåðçàõèñòó ³íôîðìàö³éíèõ ñèñòåì òà ðåñóð-
ñ³â, çàïðîâàäæåííÿ çàõîä³â, ñïðÿìîâàíèõ íà áîðîòüáó ç ê³áåðçëî÷èíàìè 
òîùî [18, ñ. 14].

Дåìöîâ À. òà Дîáðæàíñüêà Î. âëó÷íî â³äçíà÷àþòü, ùî â ñó÷àñíèõ ðåà-
ë³ÿõ äîñÿãòè ñóñï³ëüíîãî òà åêîíîì³÷íîãî ïðîöâ³òàííÿ â äåðæàâ³ ìîæëèâî 
âèêëþ÷íî â ðàç³ çàáåçïå÷åííÿ áåçïåêè ó ê³áåðïðîñòîð³, àäæå ñàìå ê³áåð-
áåçïåêà ïîâèííà ñïðèÿòè íàëåæíîìó òà åôåêòèâíîìó ôóíêö³îíóâàííþ 
ìåðåæåâèõ ³íôîðìàö³éíèõ ³íôðàñòðóêòóð òà ïîïåðåäèòè çàâäàííÿ øêîäè 
êîðèñòóâà÷àì ê³áåðïðîñòîðó [19, ñ. 112]. Дëÿ Óêðà¿íè òàêå òâåðäæåííÿ 
â÷åíèõ є àêòóàëüíèì, îñê³ëüêè â åêîíîì³ö³ íàøî¿ äåðæàâè ³íôîðìàö³éíî- 
êîìóí³êàö³éí³ òåõíîëîã³¿ çàéìàþòü âàãîìå ì³ñöå. Çà äàíèìè Global Innova-
tion Index, ó 2019 ðîö³ Óêðà¿íà ïîñ³ëà 47 ì³ñöå ³ ââ³éøëà äî òð³éêè êðà¿í 
ç åêîíîì³÷íî¿ ãðóïè ç äîõîäîì íèæ÷å ñåðåäíüîãî (lower-middle income) [20]. 
Îòæå, ê³áåðáåçïåêà є âàãîìèì ÷èííèêîì ðîçâèòêó åêîíîì³÷íîãî ïîòåíö³-
àëó äåðæàâè, òîìó ùî çàðóá³æí³ ³íâåñòèö³éí³ êîøòè âëèâàþòüñÿ â åêîíî-
ì³êó êðà¿íè ëèøå çà íàÿâíîñò³ ñïðèÿòëèâîãî ³íâåñòèö³éíîãî êë³ìàòó, äëÿ 
ÿêîãî çàáåçïå÷åííÿ ê³áåðáåçïåêè â³ä³ãðàє âàæëèâó ðîëü.

Сó÷àñíèé åòàï ðîçâèòêó ê³áåðáåçïåêè õàðàêòåðèçóєòüñÿ íîâèìè òåíäåí-
ö³ÿìè, ÿê³ ïîâ’ÿçàí³ ç ïåðåõîäîì â³ä ê³ëüê³ñíîãî äî ÿê³ñíîãî çðîñòàííÿ ñòà-
íó òåõí³÷íîãî çàáåçïå÷åííÿ ñàìî¿ ³íôîðìàö³éíî¿ òåõíîëîã³¿. Вîäíî÷àñ ñàìà 
ê³áåðáåçïåêà ðåàë³çóє ñòàí çàõèùåíîñò³ ³íòåðåñ³â ÿê äåðæàâè ³ ñóñï³ëü-
ñòâà â ö³ëîìó, òàê ³ êîæíîãî îêðåìîãî ³íäèâ³äà â³ä ê³áåðçàãðîç. Фàêòè÷íî 
öå ïðàâîâå, îðãàí³çàö³éíå, íàóêîâî-òåõí³÷íå, ³íôîðìàö³éíå çàáåçïå÷åííÿ 
ìåðåæåâî¿ ³ êîìï’þòåðíî¿ áåçïåêè. К³áåðáåçïåêà ñïðÿìîâàíà íà çàáåçïå-
÷åííÿ åôåêòèâíîãî çàõèñòó ê³áåðïðîñòîðó òà âêëþ÷àє, çîêðåìà, êðèïòîãðà-
ô³÷íèé çàõèñò ³íôîðìàö³¿, àäì³í³ñòðàòèâíó òà ³íôîðìàö³éíó áåçïåêó ³íôîð-
ìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåì, áåçïåêó âåá-ñàéò³â.

Сëóøíîþ є äóìêà Лóê’ÿí÷óâà Р., ÿêèé çàóâàæèâ, ùî ñôåðà ïðàâîâ³äíî-
ñèí, ÿê³ ó ñó÷àñíèõ ðåàë³ÿõ ñêëàäàþòüñÿ â ìåðåæ³ Іíòåðíåò, є äîâîë³ ³ííî-
âàö³éíîþ. Дàíà îáñòàâèíà ñóòòєâî óñêëàäíþє ïðàâîçàñòîñîâ÷ó ïðàêòèêó. 
Іíòåðíåò-â³äíîñèíè çà ñâîєþ ñóòí³ñòþ є íîâèì òèïîì ñóñï³ëüíèõ â³äíîñèí, 
ÿê³ âèíèêàþòü, çì³íþþòüñÿ ³ ïðèïèíÿþòüñÿ â ê³áåðïðîñòîð³ (â³ðòóàëüíî-
ìó ïðîñòîð³) – ñåðåäîâèù³, ÿêå äàє ìîæëèâîñò³ çä³éñíþâàòè êîìóí³êàö³¿ 
³ ðåàë³çóâàòè ñóñï³ëüí³ â³äíîñèíè, óòâîðåíîìó øëÿõîì ôóíêö³îíóâàííÿ 
ñóì³ñíèõ êîìóí³êàö³éíèõ ñèñòåì òà çàáåçïå÷åííÿ åëåêòðîííèõ êîìóí³êà-
ö³é ç çàñòîñóâàííÿì ìåðåæ³ Іíòåðíåò. Ç îãëÿäó íà íàâåäåíå Іíòåðíåò-â³äíî-
ñèíè íå ìîæíà ââàæàòè ïðàâîâèìè â³äíîñèíàìè â ÷èñòîìó âèãëÿä³, àäæå 
âîíè ÿâëÿþòü ñîáîþ ñîö³àëüí³ çâ’ÿçêè îñîáëèâî¿ ïðàâîâî¿, òåõí³÷íî¿ òà 
³íôîðìàö³éíî¿ ïðèðîäè [18, ñ. 66].
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Пðàâîâå ðåãóëþâàííÿ ê³áåðáåçïåêè çàáåçïå÷óєòüñÿ, íàñàìïåðåä, Çàêî-
íîì Óêðà¿íè «Пðî îñíîâí³ çàñàäè çàáåçïå÷åííÿ ê³áåðáåçïåêè Óêðà¿íè», 
ÿêèé çàêð³ïèâ îðãàí³çàö³éí³ òà ïðàâîâ³ çàñàäè çàáåçïå÷åííÿ ³íòåðåñ³â îñî-
áè, äåðæàâè òà ñóñï³ëüñòâà, íàö³îíàëüíèõ ³íòåðåñ³â Óêðà¿íè â ê³áåðïðîñòî-
ð³, âèçíà÷àє ö³ë³ òà ïðèíöèïè ïîë³òèêè äåðæàâè â ê³áåðïðîñòîð³, ïîâíîâà-
æåííÿ îðãàí³â äåðæàâíî¿ âëàäè â ö³é ñôåð³, à òàêîæ ïðàâà òà îáîâ’ÿçêè 
ô³çè÷íèõ òà þðèäè÷íèõ îñ³á, îñíîâè êîîðäèíàö³¿ ¿õ ä³ÿëüíîñò³.

Ç þðèäè÷íî¿ òî÷êè çîðó îá’єêòàìè ê³áåðáåçïåêè є:
1) îñíîâîïîëîæí³ ïðàâà òà ñâîáîäè ëþäèíè é ãðîìàäÿíèíà; 
2) ñòàëèé ðîçâèòîê öèôðîâîãî êîìóí³êàòèâíîãî ñåðåäîâèùà òà ³íôîðìà-

ö³éíîãî ñóñï³ëüñòâà; 
3) êîíñòèòóö³éíèé ëàä, ñóâåðåí³òåò, òåðèòîð³àëüíà ö³ë³ñí³ñòü äåðæàâè 

òà íåäîòîðêàíí³ñòü ¿¿ êîðäîí³â; 
4) çàãàëüíîíàö³îíàëüí³ ³íòåðåñè, à òàêîæ ³íòåðåñè îñîáè, ñóñï³ëüñòâà òà 

äåðæàâè [18, ñ. 202]. 
Сóá’єêò³â ñóñï³ëüíèõ â³äíîñèí, ùî ïîâ’ÿçàí³ ³ç çàáåçïå÷åííÿì ê³áåðáåç-

ïåêè (Іíòåðíåò-â³äíîñèí), ìîæíà ðîçä³ëèòè íà òðè ãðóïè:
1) ñóá’єêòè, ùî ñòâîðþþòü, ðîçøèðþþòü, ðîçâèâàþòü ïðîãðàìíî-òåõ-

í³÷íó ÷àñòèíó ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè Іíòåðíåòó, à òàêîæ çàáåçïå-
÷óþòü ¿¿ åêñïëóàòàö³þ. Дî òàêèõ ñóá’єêò³â íàëåæàòü ðîçðîáíèêè òðàíñêîð-
äîííèõ ³íôîðìàö³éíèõ ìåðåæ, ïðîãðàìíèõ çàñîá³â òîùî; 

2) ñóá’єêòè, ÿê³ ñòâîðþþòü òà ðîçïîâñþäæóþòü ³íôîðìàö³þ â ìåðåæ³ 
Іíòåðíåò, à òàêîæ çàáåçïå÷óþòü ï³äêëþ÷åííÿ äî ìåðåæ³ Іíòåðíåò. Цå ñïå-
ö³àë³ñòè, ÿê³ ôîðìóþòü ³íôîðìàö³éí³ ðåñóðñè ³ íàäàþòü ³íôîðìàö³þ ç íèõ 
ñïîæèâà÷àì, à òàêîæ ï³äêëþ÷àþòü ñïîæèâà÷³â äî Іíòåðíåòó;

3) ñïîæèâà÷³ ³íôîðìàö³¿ òà ïîñëóã â ìåðåæ³ Іíòåðíåò. Вîíè, ó ñâîþ 
÷åðãó, ïîä³ëÿþòüñÿ íà ñïîæèâà÷³â ³íôîðìàö³¿, ùî âèêîíóþòü ïîøóê ³ îòðè-
ìàííÿ ³íôîðìàö³¿ â Іíòåðíåò³; ñïîæèâà÷³â ïîñëóã çà õîñòèíãîì, òîáòî òèõ, 
õòî ðîçì³ùóє ³íôîðìàö³þ â Іíòåðíåò³ íà ñåðâåðàõ; òà ñïîæèâà÷³â ïîñëóã 
³íôîðìàö³éíî¿ ïîøòè [18, ñ. 68].

Î÷åâèäíèì ñòàëî òå, ùî çíà÷óùèì åëåìåíòîì çàáåçïå÷åííÿ ê³áåðáåçïåêè 
є ðîçâèòîê òåõíîëîã³é ê³áåðçàõèñòó, ñòâîðåííÿ éîãî íàä³éíî¿ òà åôåêòèâíî¿ 
ñèñòåìè, ÿêà âêëþ÷àє, çîêðåìà, âïðîâàäæåííÿ àïàðàòíî¿, çì³ñòîâíî¿ áåçïåêè, 
áåçïåêè ñåðâ³ñ³â òà äîäàòê³â. Ó çâ’ÿçêó ³ç öèì ï³ä ê³áåðçàõèñòîì ñë³ä ðîçóì³òè 
ñèñòåìó ïðàâîâèõ, îðãàí³çàö³éíèõ òà òåõí³÷íèõ çàõîä³â, ìåòîþ ÿêèõ є âèÿâ-
ëåííÿ òà óñóíåííÿ ê³áåð³íöèäåíò³â òà ê³áåðàòàê, çàïîá³ãàííÿ ¿ì, íåéòðàë³çà-
ö³ÿ ¿õ íàñë³äê³â òà ïîíîâëåííÿ ñòàá³ëüíîñò³ ³ íàä³éíîñò³ ðîáîòè ³íôîðìàö³é- 
íèõ, ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ìåðåæ, òåõíîëîã³÷íèõ ñèñòåì ³ ìåðåæ. 

Рàçîì ³ç òèì ùå ðàç ï³äêðåñëèìî, ùî êîìï’þòåðí³ ñèñòåìè є âðàçëèâè-
ìè íàâ³òü çà óìîâè çàñòîñóâàííÿ íàéäîñêîíàë³øîãî çàõèñòó. Вèÿâëåííÿ 
íåâèçíà÷åíîñòåé ó ðîáîò³ ìåðåæåâèõ ïðèñòðî¿â, î÷åâèäíî, ùå äîâãèé ÷àñ 
áóäå çàëèøàòèñÿ îñíîâíîþ ïðîáëåìîþ. 

Çàçíà÷àєìî ³ àêöåíòóєìî óâàãó íà òîìó, ùî çàõèñò, ÿêèé çàáåçïå÷óєòü-
ñÿ çà äîïîìîãîþ ôàєðâîëó, âæå íå є òàêèì åôåêòèâíèì ïðîòè ìåðåæåâèõ 
àòàê. Сàìå ñèñòåìà âèÿâëåííÿ òà çàïîá³ãàííÿ âòîðãíåíü (IDS / IPS) äîç-
âîëÿє ðåàãóâàòè íà àòàêè çëîâìèñíèê³â, ùî âèêîðèñòîâóþòü â³äîì³ óðàçëè-
âîñò³, à òàêîæ ðîçï³çíàâàòè øê³äëèâó àêòèâí³ñòü âñåðåäèí³ ìåðåæ³. 
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Тàêèì ÷èíîì, IDS / IPS ñèñòåìè ñòàëè ³ çàëèøàþòüñÿ îñíîâíèìè 
òà íàéá³ëüø åôåêòèâíèìè ñèñòåìàìè äëÿ âèÿâëåííÿ âòîðãíåíü ³ çàõèñòó 
ìåðåæ êîìïàí³¿ â³ä àòàê, íåàâòîðèçîâàíîãî ïðîíèêíåííÿ â ìåðåæó. Р³øåí-
íÿ â íèõ ìîæóòü îáðèâàòè ñóìí³âí³ ç’єäíàííÿ ³ àâòîìàòè÷íî íàëàøòîâóâà-
òè ì³æìåðåæåâèé åêðàí, ÿêèé áëîêóє ïîäàëüø³ àòàêè, à òàêîæ ³íôîðìóþòü 
ñëóæáó ³íôîðìàö³éíî¿ áåçïåêè êîìïàí³¿. Пðè öüîìó âàæëèâèì ñòàє âèÿâ-
ëåííÿ íåïîëàäîê ³ íåñàíêö³îíîâàíèõ âòîðãíåíü ó ìåðåæó ï³äïðèєìñòâà 
òà ñêàíóâàííÿ ñèñòåìè íà íàÿâí³ñòü «ä³ðîê», âèêîðèñòîâóþ÷è íàñàìïåðåä 
IDS. Îäíàê ñë³ä ïàì’ÿòàòè, ùî IDS – ëèøå îäèí ³ç çàñîá³â ãàðíî¿ àðõ³òåê-
òóðè çàáåçïå÷åííÿ áåçïåêè ìåðåæ³ òà áàãàòîð³âíåâî¿ ñòðàòåã³¿ ¿¿ çàõèñòó. 

IDS / IPS ñèñòåìè ìàþòü ñâî¿ ïåðåâàãè ³ íåäîë³êè. Рîçâèíóòè ïåðø³ ³ 
çãëàäèòè îñòàíí³ ìîæíà, çàñòîñîâóþ÷è IDS â êîìïëåêñ³ ç ³íøèìè çàñîáà-
ìè çàáåçïå÷åííÿ áåçïåêè åëåêòðîííî¿ êîìåðö³¿. Ó IDS є äåÿê³ ïåðåêðèòòÿ 
âèêîíóâàíèõ ôóíêö³é, îñîáëèâî ç ì³æìåðåæåâèìè åêðàíàìè, ÿê³ âæå âèêî-
íóþòü äåÿê³ îáìåæåí³ ôóíêö³¿ âèÿâëåííÿ âòîðãíåíü, ï³äí³ìàþ÷è òðèâîãó, 
êîëè «ñïðàöüîâóє» â³äïîâ³äíå ïðàâèëî (ñèãíàòóðà). IDS óí³êàëüí³ â òîìó, 
ùî íà â³äì³íó â³ä ì³æìåðåæåâèõ åêðàí³â, ÿê³ ìîæóòü âèêîíóâàòè âåëèêó 
ê³ëüê³ñòü ð³çíèõ ôóíêö³é (ô³ëüòðàö³ÿ ïàêåò³â, àóòåíòèô³êàö³ÿ êîðèñòóâà÷³â, 
êåøóâàííÿ òà ³íø³), â íèõ ðåàë³çîâàíà ëèøå îäíà ôóíêö³ÿ, àëå ðåàë³çîâà-
íà äîáðå òà åôåêòèâíî. Вèÿâëåííÿ âòîðãíåíü ó ðåàëüíîìó ìàñøòàá³ ÷àñó, 
îñîáëèâî íà âèñîêèõ ìåðåæåâèõ øâèäêîñòÿõ, âèìàãàє çíà÷íî¿ ê³ëüêîñò³ 
âèä³ëåíèõ ðåñóðñ³â, ÿêèõ íå ìîæå çàáåçïå÷èòè æîäåí ç ìåðåæåâèõ åêðà-
í³â, êð³ì ñêëàäíèõ, ÿê³ ìàþòü çíà÷íó âèùó âàðò³ñòü ³ ïîð³âíÿíí³ ç ³íøèìè, 
à òîìó є ìåíø äîñòóïíèìè äëÿ ê³íöåâèõ ñïîæèâà÷³â.

П³äñóìîâóþ÷è âèùåíàâåäåíå, â³äçíà÷èìî, ùî äëÿ çàáåçïå÷åííÿ ïîâíî-
ö³ííî¿ ä³ÿëüíîñò³ ó ñôåð³ åëåêòðîííî¿ êîìåðö³¿, ÿêà є îäí³єþ ç ïåðñïåê-
òèâíèõ ãàëóçåé ñó÷àñíî¿ åêîíîì³êè, íåîáõ³äíå ïîєäíàííÿ äâîõ îñíîâíèõ 
÷èííèê³â: åôåêòèâíîãî ïðàâîâîãî ðåãóëþâàííÿ òà çàáåçïå÷åííÿ íàëåæíîãî 
ð³âíÿ ê³áåðáåçïåêè. Пðè öüîìó íåîáõ³äíî çàáåçïå÷èòè îäíî÷àñíó ðåàë³çà-
ö³þ ïðàâîâèõ, îðãàí³çàö³éíèõ, àäì³í³ñòðàòèâíèõ òà íàóêîâî-òåõí³÷íèõ çàõî-
ä³â, ÿê³ ìîæóòü áóòè åôåêòèâíèìè ëèøå ó ¿õ ñóêóïíîñò³.

Îòæå, âðàõîâóþ÷è íàâåäåíå âèùå, ñòàє ïîñòóëîâàíèì òå, ùî, îñê³ëüêè 
íàóêîâî-òåõí³÷íèé ïðîãðåñ òà ä³¿ õàêåð³â ³ øàõðà¿â ó ñôåð³ åëåêòðîííî¿ 
êîìåðö³¿ çàâæäè âèïåðåäæàþòü ìîæëèâîñò³ ê³áåðáåçïåêè ³, îñîáëèâî, ïðà-
âîâå ðåãóëþâàííÿ, ïîäàëüø³ äîñë³äæåííÿ îêðåñëåíî¿ ïðîáëåìàòèêè çáåð³-
ãàþòü ñâîþ àêòóàëüí³ñòü òà ïåðñïåêòèâí³ñòü.

Література
1. Мåëüíèê Î.В. Еëåêòðîííà êîìåðö³ÿ ÿê ñêëàäîâà ÷àñòèíà åëåêòðîííîãî á³çíåñó. URL : 

http://intkonf.org/melnik-ov-elektronna-komertsiya-yak-skladova-chastina-elektronnogo-biznesu/ 
(äàòà çâåðíåííÿ: 07.05.2020).

2. Вîçíèé М.І. М³æíàðîäíà åëåêòðîííà òîðã³âëÿ. Пðîáëåìè òà ïåðñïåêòèâè ðîçâèòêó  
â Óêðà¿í³. Зб. наук. праць Буковин. ун-ту. Економічні науки. 2014. Вèï. 7. С. 243–252.

3. Дóáîâèê Т.В. Іíòåðíåò-òîðã³âëÿ â Óêðà¿í³. Вісн. Київ. нац. торг.-екон. ун-ту. 2015. № 1. 
С. 20–28.

4. Б³ëåí÷óê П.Д., Гàєíêî В.І., Бîðèñîâà Л.В., Кîçèð М.В. Пðàâîâèé àñïåêò âèêîðèñòàííÿ 
³íòåðíåò-òåõíîëîã³é â Óêðà¿í³. Право і безпека. 2002. № 3. С. 14–16.

5. Бðèæêî В., Шâåöü М., Íîâèöüêèé À., Цèìáàëþê В. Еëåêòðîííà êîìåðö³ÿ: ïðàâîâ³ çàñàäè 
òà çàõîäè óäîñêîíàëåííÿ. Кè¿â : ÍДЦПІ ÀПðÍ Óêðà¿íè, 2008. 149 ñ.

Василенко М. Д., Киреєва Н. С. Електронна комерція у проявах юриспруденції …



32 Наукові праці НУ ОЮА

6. Kyreieva N. Foreign Experience of Economic-Legal Regulation of Electronic Financial Services. 
Юридичний вісник. 2018. № 1. С. 103–107.

7. Кèðåєâà Í. Еëåêòðîííèé ï³äïèñ ÿê çàñ³á çàáåçïå÷åííÿ áåçïåêè íà ðèíêó ô³íàíñîâèõ ïî-
ñëóã. Юридичний вісник. 2018. № 3. С. 73–78.

8. Вàñèëåíêî М.Д. П³äâèùåííÿ ñòàíó ê³áåðáåçïåêè ³íôîðìàö³éíî-êîìóí³êàö³éíèõ ñèñòåì: 
ÿê³ñòü â êîíòåêñò³ óäîñêîíàëåííÿ ³íôîðìàö³éíîãî çàêîíîäàâñòâà. Юридичний вісник. 2018. 
№ 3. С. 17–34.

9. Бîéêî В.Д., Вàñèëåíêî М.Д. К³áåðáåçïåêà ÿê ñêëàäîâà öèôðîâîãî ñóñï³ëüñòâà â êîíòåêñò³ 
ðîçâèòêó ãîñïîäàðñüêî-ïðàâîâèõ â³äíîñèí. Правові та інституційні механізми забезпечення 
розвитку України в умовах європейської інтеграції: ìàòåð³àëè М³æíðîäí. íàóê.-ïðàêò. êîíô. 
(ì. Îäåñà, 17 òðàâ. 2019 ð.). Îäåñà, 2019. С. 637–640.

10. Вàñèëåíêî М.Д. Дåÿê³ ïèòàííÿ ùîäî ì³ñöÿ ê³áåðáåçïåêè â çàáåçïå÷åíí³ ñòàá³ëüíîãî ðîç-
âèòêó åêîíîì³êè. Правові умови сприятливого бізнес-клімату: досвід Німеччини та Украї-
ни: ìàòåð³àëè ì³æí. íàóê.-ïðàêò. êîíô. (Îäåñà, 27 ÷åðâ. 2019). Îäåñà, 2019. С. 35–39.

11. Пðî åëåêòðîííó êîìåðö³þ : Çàêîí Óêðà¿íè â³ä 03.09.2015 ð. № 675-VIII. Дàòà îíîâëåííÿ: 
19.04.2020. URL : https://zakon.rada.gov.ua/laws/show/675-19 (äàòà çâåðíåííÿ: 10.05.2020).

12. UNCITRAL Model Law on Electronic Commerce with Guide to Enactment 1996 with additional 
article 5 bis as adopted in 1998. United Nations publication. URL : https://www.uncitral.org/ 
pdf/english/texts/electcom/05-89450_Ebook.pdf (äàòà çâåðíåííÿ: 07.05.2020).

13. Кðåãóë Þ., Бàòðèìåíêî В., Бàòðèìåíêî В. Пðàâîâå ðåãóëþâàííÿ ì³æíàðîäíî¿ åëåêòðî-
ííî¿ êîìåðö³¿. Зовнішня торгівля: економіка, фінанси, право. 2018. № 2. С. 136–147.

14. Пðî Íàö³îíàëüíó ïðîãðàìó ³íôîðìàòèçàö³¿ : Çàêîí Óêðà¿íè â³ä 04.02.1998 № 74/98-ВР. 
Дàòà îíîâëåííÿ: 01.08.2016. URL : https://zakon.rada.gov.ua/laws/show/675-19 (äàòà çâåð-
íåííÿ: 10.05.2020).

15. Пðî åëåêòðîíí³ äîêóìåíòè òà åëåêòðîííèé äîêóìåíòîîá³ã : Çàêîí Óêðà¿íè â³ä 
22.05.2003 № 851-IV. Дàòà îíîâëåííÿ: 07.11.2018. URL : https://zakon.rada.gov.ua/laws/
show/851-15 (äàòà çâåðíåííÿ: 10.05.2020).

16. Пðî åëåêòðîíí³ äîâ³ð÷³ ïîñëóãè : Çàêîí Óêðà¿íè â³ä 05.10.2017 № 2155-VIII. Дàòà îíîâ-
ëåííÿ: 13.02.2020. URL : https://zakon.rada.gov.ua/laws/show/675-19 (äàòà çâåðíåííÿ: 
10.05.2020).

17. В ìèðå ðåçêî óâåëè÷èëîñü êîëè÷åñòâî ïèðàòñòâà. URL : https://internetua.com/ 
v-mire-rezko-uvelicsilos-kolicsestvo-piratstva (äàòà çâåðíåííÿ: 11.05.2020).

18. Лóê’ÿí÷óê Р.В. Дåðæàâíå óïðàâë³ííÿ ó ñôåð³ çàáåçïå÷åííÿ ê³áåðáåçïåêè Óêðà¿íè :  
äèñ. ... êàíä. íàóê ç äåðæ. óïð. : 25.00.01 / Іíñòèòóò çàêîíîäàâñòâà Вåðõîâíî¿ Рàäè Óêðà¿íè. 
Кè¿â, 2017. 250 ñ.

19. Дîáðæàíñüêà Î.Л., Дåìöîâ À.À. К³áåðáåçïåêà ÿê ôåíîìåí ì³æíàðîäíèõ â³äíîñèí íà 
ïðèêëàä³ Фåäåðàòèâíî¿ Рåñïóáë³êè Í³ìå÷÷èíè. Актуальні проблеми міжнародних відносин. 
Кè¿â, 2011. Вèï. 102(1). С. 111–116.

20. Global Innovation Index 2019. URL : https://www.wipo.int/edocs/pubdocs/en/wipo_
pub_gii_2019.pdf (äàòà çâåðíåííÿ: 13.05.2020).

А н о т а ц і я
Василенко М. Д., Киреєва Н. С. Електронна комерція в проявах юриспруденції  

(законодавства) та кібербезпеки (несанкціонованих вторгнень): міждисциплінарне 
дослідження. – Сòàòòÿ.

Ó ñòàòò³ äîñë³äæåíî ïîíÿòòÿ åëåêòðîííî¿ êîìåðö³¿, âèçíà÷åíî îñíîâí³ ¿¿ ãàëóç³ òà íà-
ïðÿìêè ðîçâèòêó, ïðîàíàë³çîâàíî òåíäåíö³¿ ¿¿ ðîçâèòêó íà òåðèòîð³¿ Óêðà¿íè, çîêðåìà, 
â³äì³÷åíî ïîñò³éíå çá³ëüøåííÿ çíà÷åííÿ åëåêòðîííèõ îïåðàö³é. Вñòàíîâëåíî, ùî ïðàâîâå 
ðåãóëþâàííÿ åëåêòðîííî¿ êîìåðö³¿, ãîëîâíèì ÷èíîì, ìàє çàáåçïå÷óâàòè ñòàëèé òà â³ëüíèé 
ðîçâèòîê åëåêòðîííî¿ êîìåðö³¿ ³ îäíî÷àñíî ãàðàíòóâàòè áåçïåêó ñóá’єêò³â ó ö³é ñôåð³. Пðî-
àíàë³çîâàíî îñíîâí³ íàö³îíàëüí³ íîðìàòèâíî-ïðàâîâ³ àêòè ó ñôåð³ åëåêòðîííî¿ êîìåðö³¿ òà 
âèçíà÷åíî êîëî ïðàâîâ³äíîñèí, ùî âîíè ðåãóëþþòü, çîêðåìà, ùîäî ôîðìóâàííÿ òà ðåàë³-
çàö³¿ ñòðàòåã³¿ ó ñôåð³ ³íôîðìàòèçàö³¿, âèçíàííÿ þðèäè÷íî¿ ñèëè åëåêòðîííèõ äîêóìåíò³â 
òà ä³ÿëüíîñò³ ó ñôåð³ åëåêòðîííîãî äîêóìåíòîîá³ãó, åëåêòðîííî¿ ³äåíòèô³êàö³¿, â÷èíåííÿ 
åëåêòðîííèõ ïðàâî÷èí³â òîùî. В³äçíà÷åíî, ùî ãîëîâíèìè ïåðåøêîäàìè íà øëÿõó ðîçâèòêó 
åëåêòðîííî¿ êîìåðö³¿ є øàõðàéñòâî, õàêåðñüê³ àòàêè, êîìï’þòåðíå ï³ðàòñòâî òà ³íø³ ïîä³áí³ 
çàãðîçè â ê³áåðïðîñòîð³, íà ï³äñòàâ³ ÷îãî çðîáëåíî îäíîçíà÷íèé âèñíîâîê ïðî íåðîçðèâíèé 
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çâ’ÿçîê åëåêòðîííî¿ êîìåðö³¿ òà ê³áåðáåçïåêè. К³áåðáåçïåêà, ç îäíîãî áîêó, є ñòàíîì çàõè-
ùåíîñò³ äåðæàâè, ñóñï³ëüñòâà òà îñîáè â³ä ê³áåðçàãðîç, à ç ³íøîãî – îðãàí³çàö³éíî-ïðàâî-
âèì, íàóêîâî-òåõí³÷íèì, ³íôîðìàö³éíèì çàáåçïå÷åííÿì ìåðåæåâî¿ ³ êîìï’þòåðíî¿ áåçïåêè. 
Ç’ÿñîâàíî êîëî ñóá’єêò³â òà îá’єêò³â ïðàâîâ³äíîñèí ó ñôåð³ ê³áåðáåçïåêè, âèçíà÷åíî îñíî-
âè íîðìàòèâíî-ïðàâîâîãî ðåãóëþâàííÿ äàíî¿ ñôåðè â Óêðà¿íè. Çä³éñíåíî àíàë³ç ñó÷àñíèõ 
òåíäåíö³é ê³áåðáåçïåêè, ùî ïîâ’ÿçàí³ ç ïåðåõîäîì â³ä ê³ëüê³ñíîãî äî ÿê³ñíîãî çðîñòàííÿ 
ñòàíó òåõí³÷íîãî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ òåõíîëîã³¿. Àêöåíòîâàíî óâàãó íà òîìó, ùî 
ó ñó÷àñíèõ ðåàë³ÿõ åôåêòèâí³ñòü «ôàєðâîë³â» çíà÷íî çìåíøèëàñÿ, òîìó äëÿ çàáåçïå÷åííÿ 
ê³áåðáåçïåêè ïåðñïåêòèâí³øèìè ñòàþòü ñèñòåìí³ ð³øåííÿ êëàñó IDS / IPS, ïðîòå çä³éñ-
íåíî çàñòåðåæåííÿ, ùî íàâ³òü âèêîðèñòàííÿ íàéäîñêîíàë³øèõ ñèñòåì çàõèñòó íå ãàðàíòóє 
íåâðàçëèâ³ñòü êîìï’þòåðíèõ ñèñòåì. Àâòîðè ï³äêðåñëèëè, ùî íàóêîâî-òåõí³÷íèé ïðîãðåñ 
òà ìîæëèâîñò³ çëîâìèñíèê³â ó ê³áåðïðîñòîð³ çàâæäè âèïåðåäæàþòü çàêîíîäàâñòâî òà ìîæ-
ëèâîñò³ çàõîä³â çàáåçïå÷åííÿ ê³áåðáåçïåêè, ùî ðîáèòü îêðåñëåíó ñôåðó ïåðñïåêòèâíîþ 
äëÿ ïîäàëüøèõ äîñë³äæåíü.

Ключові слова: ³íôîðìàö³éíî-êîìóí³êàö³éí³ òåõíîëîã³¿, åëåêòðîííà êîìåðö³ÿ, åëåêòðîííà  
òîðã³âëÿ, ê³áåðáåçïåêà, ³íòåðíåò-òåõíîëîã³¿, ê³áåðïðîñò³ð, çàõèñò, ³íôîðìàö³éíà áåçïåêà.
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In this article the concept of e-commerce is examined, its main industries and directions 

of development are identified, and main trends of its development in Ukraine are analyzed, in 
particular, the constant increase of the importance of electronic transactions is noted. It is es-
tablished that the legal regulation of e-commerce, above all, should ensure the sustainable and 
free development of e-commerce and at the same time guarantee the safety of entities and indi-
viduals in this area. The main national regulations in the field of e-commerce are analyzed and 
the range of legal relations that they regulate is determined, in particular, on the formation and 
implementation of strategy in the field of informatization, recognition of legal force of electronic 
documents and activities in the field of electronic document management, electronic identifi-
cation, electronic transactions, etc. It is noted that the main difficulties for the development of 
e-commerce are fraud, hacking, computer piracy and other similar threats in cyberspace, which 
led to a clear conclusion about the inextricable link between e-commerce and cybersecurity. 
Cybersecurity, on the one hand, is a state of protection of the state, society and the individual 
from cyberthreats, and, on the other hand, it is organizational and legal, scientific and technical, 
informational support of network and computer security. The range of subjects and objects of 
legal relations in the field of cybersecurity is clarified, the bases of normative-legal regulation 
of this sphere in Ukraine are determined. An analysis of current trends in cybersecurity, related 
to the transition from quantitative to qualitative growth of technical support of information 
technology, is made. It is emphasized that in modern realities the efficiency of "firewalls" has 
significantly decreased, so IDS / IPS class system solutions are becoming more promising for 
cybersecurity, but it is cautioned that even the use of the most advanced protection systems 
does not guarantee invulnerability of computer systems. The authors emphasized that scientific 
and technological progress and the capabilities of criminals in cyberspace are always ahead of 
the law and the possibility of cybersecurity measures, which makes the outlined area promising 
for further research.
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