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О. А. Саìîéëåнêî

ТИПОВІ СЛІДЧІ СИТУАЦІЇ ПОЧАТКОВОГО ЕТАПУ 
РОЗСЛІДУВАННЯ ЗЛОЧИНІВ, ВЧИНЕНИХ У КІБЕПРОСТОРІ

Постановка проблеми. В óìîâàõ çàãàëüíîãî çá³ëüøåííÿ ð³âíÿ 
ê³áåðçëî÷èííîñò³ ïîêàçíèê ðîçêðèòòÿ çëî÷èí³â, â÷èíåíèõ ó ê³áåðïðîñòîð³, 
çàëèøàєòüñÿ íåçì³ííèì ïðîòÿãîì ï’ÿòè îñòàíí³õ ðîê³â: â 2014 ðîö³ ñë³ä÷è-
ìè Íàö³îíàëüíî¿ ïîë³ö³¿ Óêðà¿íè áóëî ñêëàäåíî 797 îáâèíóâàëüíèõ àêò³â 
ùîäî îñ³á, ùî â÷èíèëè âêàçàíèé âèä çëî÷èí³â; ó 2015 – 756; ó 2016 – 453; 
ó 2017 – 764; ó 2018 – 666. Тàêà òåíäåíö³ÿ ñâ³ä÷èòü ïðî íåîáõ³äí³ñòü ï³ä-
âèùåííÿ ð³âíÿ ïðîôåñ³éíî¿ ïðèäàòíîñò³ ñë³ä÷èõ ó ïèòàííÿõ ðîçñë³äóâàí-
íÿ çàçíà÷åíî¿ êàòåãîð³¿ çëî÷èí³â. Цüîìó ñïðèÿòèìå ðîçðîáëåííÿ òèïîâèõ 
ñë³ä÷èõ ñèòóàö³é äëÿ ïî÷àòêîâîãî åòàïó ¿õ ðîçñë³äóâàííÿ, ôîðìóëþâàí-
íÿ â³äïîâ³äíèõ íèì òàêòè÷íèõ çàâäàíü é äåòàë³çàö³ÿ êîìïëåêñó çàñîá³â ¿õ 
âèêîíàííÿ. 

Аналіз останніх досліджень і публікацій. Ó êðèì³íàë³ñòè÷í³é íàóö³ 
òèïîâ³ ñë³ä÷³ ñèòóàö³¿ ïî÷àòêîâîãî åòàïó ðîçñë³äóâàííÿ çëî÷èí³â, â÷èíåíèõ 
ó ê³áåðïðîñòîð³, âèñâ³òëåíî íå êîìïëåêñíî, ó êîíòåêñò³ êîìï’þòåðíèõ çëî-
÷èí³â, çëî÷èí³â ó ñôåð³ íîâ³òí³õ òåõíîëîã³é àáî òðàíñíàö³îíàëüíèõ çëî÷è-
í³â ó ðîáîòàõ Л.В. Бîðèñîâî¿, В.Б. Вєõîâà, Þ.В. Гàâðèëîâà, Д.À. Іëëþøè-
íà, С.В. Сàìîéëîâà, К.В. Т³òóí³íî¿, М.Г. Шóðóõíîâà òà ³íøèõ â³ò÷èçíÿíèõ 
òà çàêîðäîííèõ êðèì³íàë³ñò³â. Îáèðàþ÷è äëÿ òèï³çàö³¿ ñë³ä÷èõ ñèòóàö³é 
ïî÷àòêîâîãî åòàïó ðîçñë³äóâàííÿ ³íôîðìàö³éíó âèçíà÷åí³ñòü, àâòîðè, ïî 
ñóò³, îïèñóþòü ïîâíîòó âèõ³äíî¿ ³íôîðìàö³¿ ïðî çëî÷èí. Пðîòå ôàêò àáî 
ìîæëèâ³ñòü ïåðñîíàë³çàö³¿ â³äîìîñòåé ïðî êîðèñòóâà÷à-çëî÷èíöÿ ÷àñò³øå 
³ãíîðóєòüñÿ, í³æ áåðåòüñÿ äî óâàãè, ùî çóìîâëþє ïîòðåáó ïðîäîâæåííÿ 
íàóêîâîãî ïîøóêó îïòèìàëüíîãî ï³äõîäó äî òèï³çàö³¿ ñë³ä÷èõ ñèòóàö³é 
ïî÷àòêîâîãî åòàïó ðîçñë³äóâàííÿ çëî÷èí³â, â÷èíåíèõ ó ê³áåðïðîñòîð³.

Метою статті є âèçíà÷åííÿ òèïîâèõ ñë³ä÷èõ ñèòóàö³é ïî÷àòêîâîãî åòà-
ïó ðîçñë³äóâàííÿ çëî÷èí³â, â÷èíåíèõ ó ê³áåðïðîñòîð³, òà õàðàêòåðèñòèêà 
îêðåìèõ ç íèõ ó êîìïëåêñ³ ç â³äïîâ³äíèìè òàêòè÷íèìè çàâäàííÿìè òà çàñî-
áàìè ¿õ âèð³øåííÿ. 

Виклад основного матеріалу дослідження. Б³ëüø³ñòü íàóêîâö³â, 
ïîñèëàþ÷èñü íà ³íôîðìàö³éíó âèçíà÷åí³ñòü ÿê êðèòåð³é òèï³çàö³¿ ñë³ä÷èõ 
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ñèòóàö³é ïî÷àòêîâîãî åòàïó ðîçñë³äóâàííÿ, àíàë³çóþòü ñèòóàö³¿ ç ð³çíèì 
íàáîðîì ³íôîðìàö³¿ ïðî çëî÷èí, çîêðåìà: çì³ñò äæåðåëà ³íôîðìàö³¿ ïðî 
çëî÷èí [1, c. 120], î÷åâèäí³ òà íåî÷åâèäí³ âèõ³äí³ óìîâè â÷èíåííÿ çëî÷è-
íó [2, ñ. 79], ñïåöèô³êó çâ’ÿçê³â ì³æ åëåìåíòàìè êðèì³íàë³ñòè÷íî¿ õàðàêòå-
ðèñòèêè îêðåìîãî âèäó ê³áåðçëî÷èí³â [3, ñ. 95] òîùî. 

Íà íàøó äóìêó, â ìîìåíò â³äêðèòòÿ êðèì³íàëüíîãî ïðîâàäæåííÿ ñòó-
ï³íü ïîâíîòè âèõ³äíî¿ ³íôîðìàö³¿ ïðî ãîòóâàííÿ àáî â÷èíåííÿ çëî÷èíó 
âèçíà÷àєòüñÿ íàñàìïåðåä õàðàêòåðîì ³íôîðìàö³¿ ïðî çëî÷èíöÿ, çîêðåìà, 
ùî âèçíà÷àєòüñÿ: 

1) íàÿâí³ñòþ ïåðñîíàë³çîâàíèõ â³äîìîñòåé (ðîçãîðíóò³ àíêåòí³ äàí³ îñî-
áè çëî÷èíöÿ);

2) íàÿâí³ñòþ íåïåðñîíàë³çîâàíèõ â³äîìîñòåé (IP-àäðåñè, МÀС-àäðåñè, 
ñòîð³íêà ó ñîö³àëüí³é ìåðåæ³ òîùî);

3) â³äñóòí³ñòþ ïåðñîíàë³çîâàíèõ òà íåïåðñîíàë³çîâàíèõ â³äîìîñòåé 
(÷åðåç âèêîðèñòàííÿ çëî÷èíöåì òåõíîëîã³é àíîí³ì³çàö³¿ äîñòóïó äî ðåñóð-
ñ³â Іíòåðíåò, ³íäèâ³äóàëüíî¿ ãåîãðàô³÷íî¿ ìîá³ëüíîñò³).

Сòóï³íü ïîâíîòè (îáñÿã) òà äîñòîâ³ðí³ñòü ³íøî¿ ³íôîðìàö³¿ ïðî çëî÷èí 
(ñïîñ³á ï³äãîòîâêè òà â÷èíåííÿ çëî÷èíó, íàñòàííÿ çëî÷èííèõ íàñë³äê³â, 
îñîáà ïîòåðï³ëîãî) çíàõîäÿòüñÿ ó ïðÿì³é çàëåæíîñò³ â³ä ôîðìè ïî÷àòêó 
êðèì³íàëüíîãî ïðîâàäæåííÿ, ÿêà â³äîáðàæàє ñïåöèô³êó éîãî â³äêðèòòÿ 
ùîäî êëàñèô³êàö³éíèõ ãðóï/ï³äãðóï çëî÷èí³â, â÷èíåíèõ ó ê³áåðïðîñòîð³. 

Тàêèì ÷èíîì, òèï³çóâàòè ñë³ä÷ó ñèòóàö³þ íà ïî÷àòêîâîìó åòàï³ ðîç-
ñë³äóâàííÿ çëî÷èí³â, â÷èíåíèõ ó ê³áåðïðîñòîð³, äàþòü çìîãó äâà âçàєìî-
ïîâ’ÿçàíèõ ÷èííèêà: 1) õàðàêòåð ³íôîðìàö³¿ ïðî îñîáó çëî÷èíöÿ; 2) ôîðìà 
ïî÷àòêó êðèì³íàëüíîãî ïðîâàäæåííÿ. Îñòàíí³é, â³äîáðàæàþ÷è ïîâíîòó 
³íøî¿ ³íôîðìàö³¿, ñïåöèô³êà ÿêî¿ çóìîâëåíà êëàñèô³êàö³éíîþ ãðóïîþ/ï³ä-
ãðóïîþ çëî÷èí³â, â÷èíåíèõ ó ê³áåðïðîñòîð³, áóäå âèêîðèñòàíèé ç ìåòîþ 
âèçíà÷åííÿ îñîáëèâîñòåé òèïîâèõ ñë³ä÷èõ ñèòóàö³é ãðóï/ï³äãðóï äîñë³-
äæóâàíèõ çëî÷èí³â.

Çà ðåçóëüòàòàìè óçàãàëüíåííÿ ìàòåð³àë³â ñë³ä÷î-ñóäîâî¿ ïðàêòèêè ðîç-
ñë³äóâàííÿ çëî÷èí³â, â÷èíåíèõ ó ê³áåðïðîñòîð³, ìîæíà âèîêðåìèòè òðè ãðó-
ïè òèïîâèõ ñë³ä÷èõ ñèòóàö³é ïî÷àòêîâîãî åòàïó ðîçñë³äóâàííÿ: 1) ñèòóàö³¿, 
ùî õàðàêòåðèçóþòüñÿ íàÿâí³ñòþ ïåðñîíàë³çîâàíèõ â³äîìîñò³ ïðî êîðèñòó-
âà÷à ÿê çëî÷èíöÿ; 2) ñèòóàö³¿, ùî õàðàêòåðèçóþòüñÿ íàÿâí³ñòþ íåïåðñîíà-
ë³çîâàíèõ â³äîìîñò³ ïðî êîðèñòóâà÷à ÿê çëî÷èíöÿ; 3) ñèòóàö³¿, ùî õàðàêòå-
ðèçóþòüñÿ â³äñóòí³ñòþ áóäü-ÿêèõ â³äîìîñòåé ïðî îñîáó çëî÷èíöÿ.

В³äîáðàçèòè îñîáëèâîñò³ òèïîâèõ ñë³ä÷èõ ñèòóàö³é êëàñèô³êàö³éíèõ 
ãðóï/ï³äãðóï çëî÷èí³â, â÷èíåíèõ ó ê³áåðïðîñòîð³, äîçâîëèòü õàðàêòåðèñ-
òèêà â ìåæàõ êîæíî¿ ç âêàçàíèõ ãðóï òèïîâèõ ñë³ä÷èõ ñèòóàö³é ¿õ ð³çíî-
âèä³â, çîêðåìà êîëè: 1) êðèì³íàëüíå ïðîâàäæåííÿ ðîçïî÷àòî â ðåçóëüòàò³ 
îòðèìàííÿ çàÿâè ïîòåðï³ëîãî/ïîâ³äîìëåííÿ îñîáè ïðî êðèì³íàëüíå ïðàâî-
ïîðóøåííÿ; 2) êðèì³íàëüíå ïðîâàäæåííÿ ðîçïî÷àòî â ðåçóëüòàò³ îçíàéîì-
ëåííÿ ç ìàòåð³àëàìè îïåðàòèâíîãî ï³äðîçä³ëó ùîäî ïåðåâ³ðêè îïåðàòèâíî¿ 
³íôîðìàö³¿; 3) êðèì³íàëüíå ïðîâàäæåííÿ ðîçïî÷àòî â ðàìêàõ ðåàë³çàö³¿ 
ìàòåð³àë³â ÎРС.
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Пîêàçîâî êîíêðåòèçóєìî ó êîìïëåêñ³ ç òàêòè÷íèìè çàâäàííÿìè òà çàñî-
áàìè ¿õ âèð³øåííÿ сèòóації, ùî хаðаêòåðèçóюòьсÿ наÿвнісòю ïåðсî-
наëіçîванèх віäîìîсòåé ïðî êîðèсòóвача ÿê çëîчèнцÿ. 

Сèòóаціÿ 1. Êðèìінаëьнå ïðîваäжåннÿ ðîçïîчаòî в ðåçóëьòаòі 
îòðèìаннÿ çаÿвè/ïîвіäîìëåннÿ îсîбè ïðî êðèìінаëьнå ïðавîïîðóøåн-
нÿ, ìаòåðіаëè ìісòÿòь ïåðсîнаëіçîвані віäîìîсòі ïðî îсîбó çëîчèнцÿ. 
Цÿ ñèòóàö³ÿ òèïîâà ï³ä ÷àñ ðîçñë³äóâàííÿ çëî÷èí³â, â÷èíåíèõ âíóòð³øí³ì 
êîðèñòóâà÷åì ìåðåæ³, ùî ñïðÿìîâàí³ íà çàâîëîä³ííÿ ÷óæèì ìàéíîì, ó ñôå-
ð³ ôóíêö³îíóâàííÿ åëåêòðîííèõ ðîçðàõóíê³â, ³ òàêèõ, ùî ïîðóøóþòü ìåõà-
í³çìè çàõèñòó â³ä ìîíîïîë³çìó òà íåäîáðîñîâ³ñíî¿ êîíêóðåíö³¿. Пîòåðï³ëà 
ñòîðîíà çàçâè÷àé є þðèäè÷íîþ îñîáîþ. Мàòåð³àëè âíóòð³øíüî¿ ïåðåâ³ðêè 
(àóäèò, òåõí³÷íà ïåðåâ³ðêà, ìîí³òîðèíã ìåðåæ òîùî) ì³ñòÿòüñÿ â ïåðâèí-
íèõ ìàòåð³àëàõ, ùî çíà÷íî ñïðîùóє ïëàíóâàííÿ ïî÷àòêîâîãî åòàïó ðîç-
ñë³äóâàííÿ. Пðèêëàäîì є êðèì³íàëüíå ïðîâàäæåííÿ ùîäî ãð. À. [4], ÿêèé, 
áóäó÷è â³äïîâ³äíî äî ïîñàäîâî¿ ³íñòðóêö³¿ îñîáîþ, ÿêà âîëîä³є ³íôîðìàö³єþ 
êë³єíò³â, ä³þ÷è ç êîðèñëèâèõ ìîòèâ³â, çà ïîïåðåäíüîþ çìîâîþ ç íà÷àëü-
íèêîì â³ää³ëåííÿ № 8 ПÀТ Б. ç ìåòîþ çàâîëîä³ííÿ êîøòàìè êë³єíòà ï³ä-
ðîáèëè äîêóìåíòè íà ïåðåêàç ãðîøîâèõ êîøò³â â åëåêòðîííîìó âèãëÿ-
ä³, çà äîïîìîãîþ ÿêèõ çä³éñíèëè íåçàêîííèé ïåðåêàç ãðîøîâèõ êîøò³â.

Íà ïî÷àòêîâîìó åòàï³ ðîçñë³äóâàííÿ îñíîâíèìè òàêòè÷íèìè çàâäàí-
íÿìè â ö³é ñèòóàö³¿ áóëè: çàáåçïå÷åííÿ çáåðåæåííÿ äîêóìåíò³â, ó ÿêèõ 
ô³êñóþòü ðîáîòó êîìï’þòåðíî¿ ìåðåæ³ áàíêó é îñ³á, ùî ¿¿ îáñëóãîâóþòü; 
âñòàíîâëåííÿ îáñòàâèí ïðîõîäæåííÿ ô³êòèâíîãî åëåêòðîííîãî ïåðåâåäåí-
íÿ êîøò³â; âñòàíîâëåííÿ ðåæèìó ðîáîòè êîìï’þòåðíî¿ ñèñòåìè áàíêó äëÿ 
çä³éñíåííÿ íåçàêîííèõ ä³é ó ìåðåæ³; âñòàíîâëåííÿ êîëà îñ³á, ùî ìàëè 
çìîãó çä³éñíèòè çàçíà÷åíèé åëåêòðîííèé ïåðåêàç (ó êîíêðåòíèé ÷àñ ³ äàòó 
ìàëè äîñòóï äî êîìï’þòåðíî¿ ñèñòåìè, ïàðîë³ äëÿ âõîäó ó âíóòð³øíþ ìåðå-
æó áàíêó); âñòàíîâëåííÿ ôàêò³â ïðèõîâóâàííÿ çëî÷èíó (âíåñåííÿ çì³í 
â åëåêòðîííó áàçó äàíèõ áàíêó, îñîáèñòîãî âïëèâó íà ñâ³äê³â); âñòàíîâëåí-
íÿ çâ’ÿçê³â Б. ç ïðåäñòàâíèêàìè ³íøèõ êîìåðö³éíèõ ñòðóêòóð ³ äàíèõ ïðî 
éîãî îñîáó (ïîïåðåäíє ì³ñöå ðîáîòè, êîëî çíàéîìèõ òà ³íòåðåñ³â, íàÿâí³ñòü 
ñóäèìîñòåé òîùî); çàáåçïå÷åííÿ â³äøêîäóâàííÿ ìàòåð³àëüíèõ çáèòê³â; 
âñòàíîâëåííÿ çëî÷èííèõ çâ’ÿçê³â ì³æ À. òà Б.; âñòàíîâëåííÿ çâ’ÿçêó À. 
òà Б. ç ïðåäñòàâíèêàìè êîìïàí³é-æåðòâ; âñòàíîâëåííÿ òîãî, ÿê ³ êèì áóëè 
âèêîðèñòàí³ âèêðàäåí³ êîøòè; âèÿâëåííÿ îçíàê â÷èíåííÿ íåñàíêö³îíîâàíî¿ 
çì³íè ³íôîðìàö³¿, ÿêó îïðàöüîâóþòü â àâòîìàòèçîâàíèõ ñèñòåìàõ ³ çáåð³-
ãàþòü íà íîñ³ÿõ òàêî¿ ³íôîðìàö³¿, â÷èíåí³ îñîáîþ, ÿêà ìàє ïðàâî äîñòóïó 
äî íå¿, çà ïîïåðåäíüîþ çìîâîþ ãðóïîþ îñ³á.

Îêðåñëåí³ òàêòè÷í³ çàâäàííÿ âèêîíóþòü øëÿõîì ïðîâåäåííÿ êîìïëåêñó 
ñë³ä÷èõ (ðîçøóêîâèõ) ä³é òà ³íøèõ çàõîä³â ï³çíàííÿ ñë³ä÷îãî: 1) äîïèò 
ñëóæáîâö³â ³ ïîñàäîâèõ îñ³á â³ää³ëåííÿ ПÀТ(áàíê), ÿê³ ïðîâîäèëè ïåðåâ³ð-
êó òà âèÿâèëè îçíàêè çëî÷èíó; 2) òèì÷àñîâèé äîñòóï äî ðå÷åé ³ äîêóìåíò³â 
(³íôîðìàö³ÿ â åëåêòðîíí³é ñèñòåì³ áàíêó); 3) ñë³ä÷èé îãëÿä âèëó÷åíîãî; 
4) ïðèçíà÷åííÿ ðåâ³ç³¿ ä³ÿëüíîñò³ ПÀТ; 5) äîïèò ³íøèõ îñ³á ÿê ñâ³äê³â 
çëî÷èíó (êåð³âíèöòâà òà ðÿäîâèõ ïðàö³âíèê³â ПÀТ), ÿê³ ìîæóòü ïîÿñíè-
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òè îáñòàâèíè â÷èíåííÿ ô³êòèâíîãî åëåêòðîííîãî ïëàòåæó; 6) çàòðèìàííÿ 
òà îáøóê çà ì³ñöåì ìåøêàííÿ À. òà Б. ç ìåòîþ âñòàíîâëåííÿ íàÿâíîñò³ 
çëî÷èííèõ çâ’ÿçê³â ç ïðåäñòàâíèêàìè ³íøèõ êîìåðö³éíèõ ñòðóêòóð, âèÿâ-
ëåííÿ ö³ííîñòåé, îäåðæàíèõ çëî÷èííèì øëÿõîì; 7) îïèòóâàííÿ À. òà Б. 
ïðî îáñòàâèíè â÷èíåííÿ çëî÷èíó; 8) ñë³ä÷èé îãëÿä âèëó÷åíîãî ï³ä ÷àñ 
îáøóêó (ãðîøîâ³ êîøòè, äîêóìåíòè íà ïåðåêàç, ÷îðíîâ³ çàïèñè, áàíê³âñüê³ 
ïëàò³æí³ êàðòêè, íîóòáóê); 9) ïðèçíà÷åííÿ êîìï’þòåðíî-òåõí³÷íî¿ åêñïåð-
òèçè; 10) íàêëàäåííÿ àðåøòó íà ìàéíî ³ âêëàäè À. òà Б.; 11) äîðó÷åííÿ 
îïåðàòèâíîìó ï³äðîçä³ëó â ïîðÿäêó ñò. 40 КПК Óêðà¿íè ç ìåòîþ âñòàíîâ-
ëåííÿ ìàéíîâîãî ñòàíîâèùà À. òà Б., çëî÷èííèõ çâ’ÿçê³â À. òà Б. ç ³íøèìè 
ïîñàäîâèìè îñîáàìè áàíêó; 12) îãîëîøåííÿ ï³äîçðè À. òà Б., äîïèò ¿õ ÿê 
ï³äîçðþâàíèõ.

Сèòóаціÿ 2. Êðèìінаëьнå ïðîваäжåннÿ ðîçïîчаòî в ðåçóëьòаòі 
ïåðåвіðêè îïåðаòèвнîї інфîðìації, ìаòåðіаëè ïåðвèннîї ïåðåвіðêè ìіс-
òÿòь ïåðсîнаëіçîвані віäîìîсòі ïðî îсîбó çëîчèнцÿ. Сèòóàö³ÿ òèïîâà 
ï³ä ÷àñ ðîçñë³äóâàííÿ òÿæêèõ êîíâåíö³éíèõ ê³áåðçëî÷èí³â çëî÷èíöåì-çâè-
÷àéíèì êîðèñòóâà÷åì ³ çëî÷èíöåì-óïåâíåíèì êîðèñòóâà÷åì. Кðèì³íàëüíå 
ïðîâàäæåííÿ ðîçïî÷èíàþòü òèïîâî ó çâ’ÿçêó ç äîêëàäíèì ðàïîðòîì ñï³âðî-
á³òíèêà ДКП ÍП Óêðà¿íè, ïðè öüîìó îñîáà àáî ãðóïà îñ³á ó âèçíà÷åíîìó 
ñêëàä³ âæå çàòðèìàíà ï³ä ÷àñ â÷èíåííÿ çëî÷èíó.

Пðèêëàäîì є êðèì³íàëüíå ïðîâàäæåííÿ ùîäî ãð. Д. òà Ч., ÿê³, ä³þ÷è 
çà ïîïåðåäíüîþ çìîâîþ ç ìåòîþ â÷èíåííÿ ðîçïóñíèõ ä³é ùîäî ìàëîë³ò-
íüî¿ îñîáè Í., âèãîòîâëÿëè, çáåð³ãàëè ç ìåòîþ ðîçïîâñþäæåííÿ òà ðîç-
ïîâñþäæóâàëè çîáðàæåííÿ, ùî ì³ñòÿòü ïîðíîãðàô³þ. Íà ïî÷àòêîâîìó åòà-
ï³ ðîçñë³äóâàííÿ îñíîâíèìè òàêòè÷íèìè çàâäàííÿìè â ö³é ñèòóàö³¿ áóëè: 
çàòðèìàííÿ Д. òà Ч. é îäíî÷àñíà ðåєñòðàö³ÿ â ЄРДР êðèì³íàëüíîãî ïðà-
âîïîðóøåííÿ; ïåðñîíàë³çàö³ÿ àêàóíò³â êîðèñòóâà÷³â ÿê çëî÷èíö³â; çàáåç-
ïå÷åííÿ çáåðåæåííÿ åëåêòðîííèõ íîñ³¿â ³íôîðìàö³¿, ó ÿêèõ çàô³êñîâàíî 
ðîáîòó Д. òà Ч. â ìåðåæ³; âñòàíîâëåííÿ ôàêòó îá³çíàíîñò³ Д. òà Ч. ùîäî 
ìàëîë³òíüîãî â³êó ïîòåðï³ëî¿; âñòàíîâëåííÿ ³íøèõ ôàêò³â ðîçïîâñþäæåííÿ 
ïðîäóêö³¿ ïîðíîãðàô³÷íîãî õàðàêòåðó; âñòàíîâëåííÿ ïñèõîëîã³÷íîãî êîí-
òàêòó ç ìàëîë³òíüîþ; âñòàíîâëåííÿ îñ³á, ÿêèì ñòàëî â³äîìî ïðî òàêó ä³ÿëü-
í³ñòü Д. òà Ч.; âñòàíîâëåííÿ ôàêò³â ñòâîðåííÿ ïðîäóêö³¿ ïîðíîãðàô³÷íîãî 
çì³ñòó; âñòàíîâëåííÿ ñïîñîá³â ñòâîðåííÿ òà âèãîòîâëåííÿ ïðîäóêö³¿ ïîðíî-
ãðàô³÷íîãî õàðàêòåðó.

Îñíîâí³ òàêòè÷í³ çàâäàííÿ ðîçñë³äóâàííÿ âèêîíàíî øëÿõîì ïðîâåäåí-
íÿ òàêîãî êîìïëåêñó ñë³ä÷èõ (ðîçøóêîâèõ) ä³é òà ³íøèõ çàõîä³â ï³çíàííÿ 
ñë³ä÷îãî: 1) îñîáèñòèé îãëÿä Д. ³ Ч., ï³ä ÷àñ ÿêîãî âîíè âèäàëè ìîá³ëüí³ 
òåëåôîíè, çà äîïîìîãîþ ÿêèõ â³äáóâàëîñÿ êîðèñòóâàííÿ ñîö³àëüíîþ ìåðå-
æåþ «Вêîíòàêòå»; 2) äîðó÷åííÿ îïåðàòèâíîìó ï³äðîçä³ëó ДКП ÍП Óêðà¿íè 
â ïîðÿäêó ñò. 40 КПК Óêðà¿íè íà ïðîâåäåííÿ îðãàí³çàö³éíèõ çàõîä³â ç ìåòîþ 
ïåðñîíàë³çàö³¿ â³äîìîñòåé ïðî êîðèñòóâà÷³â; 3) ñë³ä÷èé îãëÿä òåëåôîí³â Д. 
òà Ч.; 4) ïðîâåäåííÿ îáøóê³â çà ì³ñöåì ìåøêàííÿ Д., óíàñë³äîê ÷îãî âèëó-
÷åíî 30 îïòè÷íèõ äèñê³â äëÿ ëàçåðíèõ ñèñòåì ç÷èòóâàííÿ; 5) ïðîâåäåííÿ 
îáøóêó çà ì³ñöåì ìåøêàííÿ Ч.; 6) ïðîâåäåííÿ îãëÿäó åëåêòðîííî¿ ñòîð³í-
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êè ïîòåðï³ëî¿ â ñîö³àëüí³é ìåðåæ³, ï³ä ÷àñ ÿêîãî âñòàíîâëåíî áàãàòîðàçîâå 
ëèñòóâàííÿ ç îêðåìèìè êîðèñòóâà÷àìè (Д. òà Ч.), â³äåîçàïèñ; 7) äîïèò 
ïîòåðï³ëî¿, ñâ³äê³â (áëèçüêèõ ðîäè÷³â Í.); 8) ñë³ä÷èé îãëÿä âèëó÷åíèõ ï³ä 
÷àñ îáøóêó ïðåäìåò³â; 9) îãîëîøåííÿ ï³äîçðè Д. ³ Ч. Мîìåíò çàòðèìàííÿ 
Д. ³ Ч. є êëþ÷îâèì ìîìåíòîì âèÿâëåííÿ çëî÷èíö³â, àäæå íà òîé ÷àñ çì³ñò 
ëèñòóâàííÿ òà ïîøèðåíà íèìè ïðîäóêö³ÿ ïîâèíí³ ì³ñòèòè îçíàêè ïîðíî-
ãðàô³÷íî¿ ïðîäóêö³¿ òà âêàçóâàòè íà íàâìèñí³ ðîçïóñí³ ä³¿ ùîäî ìàëîë³òíüî¿ 
îñîáè, òîìó âíàñë³äîê ñë³ä÷èõ ä³é òà ÎРÇ ÷³òêî ô³êñóþòü ìîìåíò íàä³ñëàí-
íÿ êîðèñòóâà÷åì ï³ä í³ê-íåéìîì ïîòåðï³ëî¿ òåêñòîâîãî ïîâ³äîìëåííÿ ïðî 
ìàëîë³òí³é â³ê ïîòåðï³ëî¿ – 10 ðîê³â, ó íåïðîöåñóàëüíèé ñïîñ³á äî ìîìåí-
òó ïî÷àòêó êðèì³íàëüíîãî ïðîâàäæåííÿ îòðèìóþòü êîíñóëüòàö³þ ôàõ³âöÿ 
ç ìèñòåöòâîçíàâñòâà òà ïñèõîëîãà.

Сèòóаціÿ 3. Êðèìінаëьнå ïðîваäжåннÿ ðîçïîчаòî в ðåçóëьòаòі 
äіÿëьнîсòі çа îïåðаòèвнî-ðîçøóêîвîю сïðавîю; ïåðсîнаëіçаціÿ îсîбè 
çëîчèнцÿ äëÿ сëіäчîãî є çаêîнîìіðнîю. Сèòóàö³ÿ є òèïîâîþ ï³ä ÷àñ ðîç-
ñë³äóâàííÿ òÿæêèõ òà îñîáëèâî òÿæêèõ çëî÷èí³â, â÷èíåíèõ ç êîðèñëèâèõ 
ìîòèâ³â, òÿæêèõ êîíâåíö³éíèõ çëî÷èí³â, â÷èíåíèõ çëî÷èíöåì-äîñâ³ä÷åíèì 
êîðèñòóâà÷åì.

Тàêó ñë³ä÷ó ñèòóàö³þ äåìîíñòðóє êðèì³íàëüíå ïðîâàäæåííÿ ùîäî 
îáâèíóâà÷åííÿ ãð. À., ÿêèé çä³éñíþâàâ çà ïîïåðåäíüîþ çìîâîþ ç ãð. Б. 
íåïðàâîì³ðíå âèêîðèñòàííÿ åëåêòðîííèõ ãðîøåé. Ó ïðîöåñ³ ñóäîâîãî ðîç-
ãëÿäó íåçàïåðå÷íî áóëî äîâåäåíî âèíó ëèøå ó â÷èíåíí³ êðèì³íàëüíîãî 
ïðàâîïîðóøåííÿ, ïåðåäáà÷åíîãî ÷. 2 ñò. 200 КК Óêðà¿íè [5]. Óíàñë³äîê 
çä³éñíåííÿ êîíòðîëþ çà òåëåôîííèìè ðîçìîâàìè òà çíÿòòÿ ³íôîðìàö³¿ 
ç êàíàë³â çâ’ÿçêó (ÿê ÎТÇ ïðîòÿãîì ðîêó) íà ìîìåíò ïî÷àòêó êðèì³íàëü-
íîãî ïðîâàäæåííÿ áóëî â³äîìî, ùî À. ³ Б., ä³þ÷è â ïîðóøåííÿ ÷èííîãî 
çàêîíîäàâñòâà Óêðà¿íè, à òàêîæ Çàêîíó Óêðà¿íè «Пðî ïëàò³æí³ ñèñòåìè 
òà ïåðåêàç êîøò³â â Óêðà¿í³», ïîñòàíîâè Пðàâë³ííÿ Íàö³îíàëüíîãî áàíêó 
Óêðà¿íè â³ä 4 ëèñòîïàäà 2010 ðîêó № 481, ÿêîþ çàòâåðäæåíå Пîëîæåí-
íÿ «Пðî åëåêòðîíí³ ãðîø³ â Óêðà¿í³», çàñòîñîâóâàëè òà âèêîðèñòîâóâàëè 
ó ô³íàíñîâî-ãîñïîäàðñüê³é ä³ÿëüíîñò³ ô³çè÷íî¿ îñîáè – ï³äïðèєìöÿ À. åëåê-
òðîíí³ ãðîø³ ïëàò³æíèõ ñèñòåì «WebMoney Transfer» ³ «Liberti Reserve». 
Ц³ îñîáè íàäàâàëè ïîñëóãè ç ââåäåííÿ/âèâåäåííÿ, îáì³íó, êîíâåðòàö³¿ 
(ïåðåâåäåííÿ â ãîò³âêó òà íàâïàêè) åëåêòðîííèõ ãðîøåé (óêðà¿íñüêà ãðèâ-
íÿ, äîëàð СШÀ, єâðî, ðîñ³éñüêèé ðóáëü) çà äîïîìîãîþ ïëàò³æíèõ ñèñòåì. 
Пåðåâåäåííÿ (êîíâåðòàö³ÿ) åëåêòðîííèõ ãðîøåé íà ãîò³âêó îáâèíóâà÷å-
íèìè â³äáóâàëîñÿ òàê: çàìîâíèêè (ñïîæèâà÷³, ô³çè÷í³ îñîáè), âëàñíèêè 
åëåêòðîííèõ ãðîøåé, çà äîïîìîãîþ ìåðåæ³ Іíòåðíåò ÷åðåç ñàéò ï³äïðè-
єìöÿ À. çä³éñíþâàëè çàìîâëåííÿ, ïåðåâàæíî â òåëåôîííîìó ðåæèì³, ïðî 
âèâåäåííÿ (êîíâåðòàö³þ) åëåêòðîííèõ ãðîøåé ó ãîò³âêó (çäåá³ëüøîãî öå 
äîëàð СШÀ, óêðà¿íñüêà ãðèâíÿ) òà ïåðåñèëàëè íåîáõ³äíó ñóìó åëåêòðî-
ííèõ ãðîøåé ç³ ñâîãî åëåêòðîííîãî ãàìàíöÿ íà åëåêòðîíí³ ãàìàíö³, ÿê³ çíà-
õîäèëèñÿ â êîðèñòóâàíí³ Б. òà ô³çè÷íî¿ îñîáè – ï³äïðèєìöÿ À. Пðîòÿãîì 
îäí³є¿ äîáè ñïîæèâà÷³ (ô³çè÷í³ îñîáè), âëàñíèêè åëåêòðîííèõ ãðîøåé, ïðè-
õîäèëè çà àäðåñîþ çä³éñíåííÿ ô³íàíñîâî-ãîñïîäàðñüêî¿ ä³ÿëüíîñò³ ô³çè÷íî¿ 
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îñîáè – ï³äïðèєìöÿ À. (ó ì. Чåðí³âöÿõ, ð³çí³ îô³ñè), íà âèìîãó À. òà/àáî  
Б. ïðåä’ÿâëÿëè ïàñïîðò, ç ÿêîãî ðîáèëè êîï³þ é îòðèìóâàëè âçàì³í íà ïåðå-
ðàõîâàí³ åëåêòðîíí³ ãðîø³ åëåêòðîííèõ ïëàò³æíèõ ñèñòåì «WebMoney 
Transfer» òà «Liberty Reserve» îñîáèñòî â³ä Б. òà/àáî À. ãîò³âêó â ñóì³ 
ïåðåðàõîâàíèõ åëåêòðîííèõ ãðîøåé (ì³íóñ 3–5% â³ä ïåðåðàõîâàíî¿ ñóìè 
ÿê ïëàòó çà íàäàíó ïîñëóãó). Ó ñïðàâ³ ô³ãóðóþòü ³íø³ îñîáè, íà ÿêèõ áóëî 
â³äêðèòî áàíê³âñüê³ ðàõóíêè, ùî çà äîðó÷åííÿì íàäàí³ â êîðèñòóâàííÿ 
ãð. À. òà Б., çàãàëüíèé îáîðîò êîøò³â ëèøå íà îäíîìó ç ðàõóíê³â ñòàíî-
âèâ 520 360 äîëàð³â СШÀ.

Íà ïî÷àòêîâîìó åòàï³ ðîçñë³äóâàííÿ îñíîâíèìè òàêòè÷íèìè çàâäàííÿìè 
â ö³é ñèòóàö³¿ áóëè: çàáåçïå÷åííÿ çáåðåæåííÿ åëåêòðîííèõ íîñ³¿â ³íôîð-
ìàö³¿, ó ÿêèõ çàô³êñîâàíî ðîáîòó â ìåðåæ³ ô³çè÷íî¿ îñîáè – ï³äïðèєìöÿ 
À.; âñòàíîâëåííÿ ÿêîìîãà á³ëüøî¿ ê³ëüêîñò³ ñïîæèâà÷³â (ô³çè÷íèõ îñ³á), 
âëàñíèê³â åëåêòðîííèõ ãðîøåé, ùî êîðèñòóâàëèñÿ ïîñëóãàìè À. òà Б., 
ÿê³ ìîæóòü áóòè ñâ³äêàìè â ïðîâàäæåíí³; âñòàíîâëåííÿ ôàêò³â ô³êòèâíî-
ãî ï³äïðèєìíèöòâà, ùî ñóïðîâîäæóâàëè çëî÷èí; âñòàíîâëåííÿ ³íøèõ îñ³á, 
âèð³øåííÿ ïèòàííÿ ïðî ïðè÷åòí³ñòü ¿õ äî çëî÷èíó, çîêðåìà îñ³á, íà ÿêèõ 
áóëî â³äêðèòî áàíê³âñüê³ ðàõóíêè, ùî âèêîðèñòîâóâàëè â ìåõàí³çì³ çëî-
÷èííî¿ ä³ÿëüíîñò³; âñòàíîâëåííÿ ôàêò³â ñòâîðåííÿ ïðîäóêö³¿ ïîðíîãðàô³÷-
íîãî õàðàêòåðó; âñòàíîâëåííÿ ïîõîäæåííÿ ãðîøîâèõ êîøò³â íà ðàõóíêàõ 
ô³ðì À. òà Б. ãðîøîâèõ êîøò³â, ùî âèëó÷åí³ ï³ä ÷àñ ðîçñë³äóâàííÿ; âñòà-
íîâëåííÿ ôàêò³â â÷èíåííÿ ï³äðîáëåííÿ äîêóìåíò³â, ÿê³ ïîäàþòü äëÿ çä³éñ-
íåííÿ äåðæàâíî¿ ðåєñòðàö³¿ þðèäè÷íî¿ îñîáè òà ô³çè÷íèõ îñ³á – ï³äïðè-
єìö³â; âñòàíîâëåííÿ ôàêò³â ëåãàë³çàö³¿ (â³äìèâàííÿ) äîõîä³â, îäåðæàíèõ 
çëî÷èííèì øëÿõîì; âñòàíîâëåííÿ ðîçì³ðó ìàòåð³àëüíîãî çáèòêó äåðæàâ³.

Тàêòè÷í³ çàâäàííÿ ðîçñë³äóâàííÿ âèêîíàíî øëÿõîì ïðîâåäåííÿ òàêîãî 
êîìïëåêñó ñë³ä÷èõ (ðîçøóêîâèõ) ä³é òà ³íøèõ çàõîä³â ï³çíàííÿ ñë³ä÷îãî:  
1) äîðó÷åííÿ îïåðàòèâíîìó ï³äðîçä³ëó â ïîðÿäêó ñò. 40 КПК Óêðà¿íè ïðî-
âåäåííÿ çàõîä³â ç ìåòîþ îòðèìàííÿ îð³єíòóâàëüíèõ â³äîìîñòåé ïðî ÷³ò-
êî âèçíà÷åí³ ðàõóíêè â «WebMoney Transfer», «Liberti Reserve»», à òàêîæ 
ó Íàö³îíàëüíîìó áàíêó Óêðà¿íè ùîäî ðåєñòðàö³¿ ïëàò³æíèõ ñèñòåì 
«WebMoney Transfer», «Liberti Reserve», ¿õ ó÷àñíèê³â, îïåðàòîð³â ïîñëóã 
öèõ ñèñòåì, êîìåðö³éíèõ àãåíò³â, ïðàâèë âèêîðèñòàííÿ åëåêòðîííèõ ãðî-
øåé «WebMoney Transfer», «Liberti Reserve»; 2) òèì÷àñîâèé äîñòóï äî 
ðå÷åé ³ äîêóìåíò³â ùîäî ðóõó êîøò³â áàíê³âñüêèìè ðàõóíêàìè, ùî âèêî-
ðèñòîâóâàëè À. òà Б. äëÿ ïåðåâåäåííÿ â ãîò³âêó åëåêòðîííèõ ãðîøåé êë³єí-
ò³â; 3) îáøóê â îô³ñ³ ô³ðìè «Вåáìàí³-Бóêîâ³íà» òà çà ì³ñöÿìè ìåøêàííÿ À. 
òà Б.; 4) äîïèòè îñ³á-êë³єíò³â ô³ðìè «Вåáìàí³-Бóêîâ³íà»; 5) òèì÷àñîâèé 
äîñòóï äî ðå÷åé ³ äîêóìåíò³â öèõ îñ³á; 6) ñë³ä÷³ îãëÿäè âèëó÷åíîãî ï³ä ÷àñ 
îáøóê³â (áàíê³âñüê³ êàðòêè, çàÿâè, êîï³¿ ïàñïîðò³â, ãðàô³ê ³ ïðàâèëà ðîáîòè 
îô³ñó, ÷îðíîâ³ çàïèñè ç ³ìåíàìè òà ñóìàìè êîøò³â, íîìåðàìè òåëåôîí³â, 
êâèòàíö³¿, àêòè, ðàõóíêè, âèïèñàí³ áàíêîì «Хðåùàòèê» íà ³ì’ÿ ³íøèõ îñ³á, 
áëàíê «Вåñòåðí-Þí³îí» íà îòðèìàííÿ ãîò³âêè À., æóðíàë îáë³êó äîõîä³â 
³ âèòðàò, ãðîøîâ³ êîøòè â ñóì³ 11 719 äîëàð³â СШÀ, 1 755 єâðî, 643 ëå¿â 
ðóìóíñüêèõ, 3 248 ãðí, íîóòáóê òà ³íøà îðãòåõí³êà); 7) çàòðèìàííÿ, îãîëî-



127

øåííÿ ï³äîçðè é äîïèò À. òà Б.  Дëÿ çàáåçïå÷åííÿ åôåêòèâíîãî ðîçñë³äó-
âàííÿ â òàêèõ êðèì³íàëüíèõ ïðîâàäæåííÿõ є ïîòðåáà ó ñâîє÷àñíîìó íàëà-
ãîäæåíí³ âçàєìîä³¿ ñë³ä÷îãî ç îïåðàòèâíèì ï³äðîçä³ëîì, ñòâîðåíí³ ñï³ëüíî¿ 
ñë³ä÷î-îïåðàòèâíî¿ ãðóïè ç ê³ëüêîõ ñë³ä÷èõ é îïåðàòèâíèõ ïðàö³âíèê³â.

Висновки. Îòæå, ââàæàєìî ìîæëèâèì âèêîðèñòîâóâàòè äëÿ òèï³çà-
ö³¿ ñë³ä÷èõ ñèòóàö³é ïî÷àòêîâîãî åòàïó ðîçñë³äóâàííÿ çëî÷èí³â, â÷èíå-
íèõ ó ê³áåðïðîñòîð³, äâà âçàєìîïîâ’ÿçàíèõ ÷èííèêà, çîêðåìà: 1) õàðàêòåð 
³íôîðìàö³¿ ïðî îñîáó çëî÷èíöÿ; 2) ôîðìà ïî÷àòêó êðèì³íàëüíîãî ïðîâà-
äæåííÿ. Пîêàçîâî ðîçãëÿíóò³ íàìè òèïîâ³ ñë³ä÷³ ñèòóàö³¿, ùî õàðàêòåðè-
çóþòüñÿ íàÿâí³ñòþ ïåðñîíàë³çîâàíèõ â³äîìîñòåé ïðî êîðèñòóâà÷à ÿê çëî-
÷èíöÿ, є âàæëèâèìè äëÿ ñë³ä÷îãî â òåîðåòèêî-ìåòîäè÷íîìó àñïåêò³ ï³ä 
÷àñ ïëàíóâàííÿ òà îðãàí³çàö³¿ ðîçñë³äóâàííÿ êîíêðåòíîãî êðèì³íàëüíîãî 
ïðîâàäæåííÿ ùîäî çëî÷èíó, â÷èíåíîãî â ê³áåðïðîñòîð³. 
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Samoilenko O. А. Typical investigative situations of the initial stage of investigation 
of crimes committed in cyberspace. – Article. 

The article, as a result of determining the grounds for typifying investigative situations of 
the initial stage of investigating crimes committed in cyberspace, suggests typical investigative 
situations characterized by the presence of personalized information about the user as a crim-
inal. They are considered on the example of specific criminal proceedings in combination with 
tactical tasks and ways to solve them.

Key words: criminal, cyberspace, criminal proceedings, user, personalization, investigative 
situation, tactical task.


